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l.- INTRODUCCION

Para dar cumplimiento al Objetivo Gubernamental de Auditoria 2009/Primer Trimestre afio 2010 -
N° 3 del afio, se pretende continuar optimizando el levantamiento de procesos realizado, mejorar la
identificacion y descripcion de los objetivos, riesgos y controles y, en especial, la formulacion de las
medidas de tratamiento de los riesgos. Adicionalmente, las jefaturas del Servicio deben incluir, en
la Matriz de Riesgos Estratégica, los procesos sistemas o programas que se han creado o
reformulado durante el afio 2009.

El rol principal de la auditoria interna en este proceso ha sido coordinar las actividades para
introducir el Proceso de Gestion de Riesgos. Para este afio 2009, nuevamente, la Auditoria Interna
debe proveer aseguramiento a la direccion sobre la efectividad de la gestion de los riesgos
mediante el cumplimiento del Objetivo Gubernamental de Auditoria 2009/Primer Trimestre 2010 -
N° 2, cuyos resultados en conjunto con las directrices emitidas por el Consejo de Auditoria Interna
de Gobierno, servirdn para retroalimentar el proceso y actualizar la politica, matriz de riesgos,
ponderaciones, ranking de procesos y planes de tratamiento, entre otros elementos.

En este documento se ha consolidado toda la informacidén disponible referida al Proceso de
Gestion de Riesgos en el Sector Gubernamental, estableciéndose para cumplir este objetivo la
siguiente estructura:

Como punto | esta introduccion; en el punto Il se sefala el objetivo general del documento; en el
punto lll, su relacién con el Objetivo Gubernamental de Auditoria 2009/Primer Trimestre afio 2010
— N° 2; en el punto IV el marco metodolégico para la actualizacién del Proceso de Gestion de
Riesgos para el afio 2009; en el punto V, se establecen conceptos basicos del Proceso de Gestion
de Riesgos; en el punto VI se sefiala el analisis de las fases del Proceso de Gestion de Riesgos
en las entidades gubernamentales; en el punto VIl se definen conceptos y elementos a incorporar
para el Proceso de Gestion de Riesgos en las entidades del sector gubernamental bajo el Objetivo
Gubernamental de Auditoria 2009/Primer Trimestre afio 2010 - N° 3 y, en el punto VIII se sefialan
los requerimientos especificos para el Objetivo Gubernamental de Auditoria 2009/Primer Trimestre
afio 2010 — N° 3.

Finalmente, se adjuntan nueve anexos que contienen: en el Anexo N° 1, un ejemplo de Politica de
Riesgos; en el anexo N° 2 un ejemplo de asignacién de roles y responsabilidades; en el anexo N° 3
la descripcion del rol del Auditor Interno en el Proceso de Gestién de Riesgos; en el anexo N° 4 se
entrega una guia para el levantamiento de procesos; el anexo N° 5 establece las tablas de
valuacion para riesgos, controles y exposicidn; el anexo N° 6 entrega un ejemplo de levantamiento
de procesos; el anexo N° 7 enuncia técnicas de identificacién de eventos generados de riesgos y
oportunidades; el anexo N° 8 entrega un ejemplo de riesgos genéricos que afectan los procesos
mejorados con Tecnologias de Informacion; el anexo N° 9 define los conceptos generales de
control; el anexo N° 10 presenta un ejemplo de plan de tratamiento de riesgos con estrategias,
acciones e indicadores y, por ultimo en el anexo N° 11 acompafa un ejemplo de Matriz de Riesgo
Estratégica.
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Il.- OBJETIVO GENERAL DEL DOCUMENTO

Documentar los procedimientos que permitan a las entidades del Estado, cumplir
satisfactoriamente con Objetivo Gubernamental 2009/Primer Trimestre 2010 - N° 3 “Mantener y
mejorar el Proceso de Gestion de Riesgos en las entidades de la Administracién del Estado. Para
ello, los Jefes de Servicio, deben dar cumplimiento a las directrices que sobre la materia formule el
Consejo de Auditoria Interna General de Gobierno, lo que debe contemplar a lo menos los
siguientes objetivos:

= Incorporar en el Proceso de Gestion de Riesgos, aquellos elementos que permitan
avanzar hacia la consolidacion del mismo y que seran oportunamente documentados
por el Consejo de Auditoria Interna General de Gobierno;

= Generar mecanismos que permitan contar con informacion oportuna y confiable para el
Proceso de Gestion de Riesgos, a lo menos semestralmente;

= Demostrar la debida implementacion de las medidas preventivas y correctivas
comprometidas para mejorar la gestién institucional y alcanzar los objetivos estratégicos
del Servicio;

= Disponer los recursos necesarios para la correcta implementacion y funcionamiento del
Proceso de Gestion de Riesgos en la entidad;

= Asumir las autoridades superiores de los ministerios, servicios y empresas del Estado,
la responsabilidad de la adopcién de las medidas tendientes a la gestion efectiva de los
riesgos, especialmente aquellos de mayor criticidad, informando de ello al Consejo de
Auditoria Interna General de Gobierno”.

- RELACION CON OBJETIVO GUBERNAMENTAL 2009/PRIMER TRIMESTRE 2010 - N° 2

Cbémo se sefald precedentemente, durante el afio 2008, las entidades del Sector Gubernamental
siguieron con la mejora y revision de sus Procesos de Gestién de Riesgos con la finalidad de
conocer y administrar sus riesgos para perfeccionar el cumplimiento de sus objetivos estratégicos y
operativos. A pesar del éxito que tuvo la revisiébn y mejora, existen elementos del Proceso de
Gestion de Riesgos que presentan oportunidades de mejoras, los cuales se sefialan en términos
generales en el punto VIII del presente documento, que deben ser revisados y corregidos durante
el afio 2009.

El mejoramiento continuo del Proceso de Gestion de Riesgo, se lograra en base a la revision y
examen del proceso por parte del Servicio, identificando debilidades y estableciendo planes para
superarlas. Para este andlisis contara con el apoyo del correspondiente asesor de riesgos del
Consejo de Auditoria.

Por otra parte, el Auditor Interno del Servicio, en cumplimiento del Objetivo Gubernamental
2009/2010 - N° 2, debera efectuar el aseguramiento al Proceso de Gestion de Riesgos, lo que se
traduce en una auditoria de aseguramiento que debera desarrollarse en base a los lineamientos
técnicos que emanan del Documento Técnico N° 42/2009, cuyos resultados deberan ser
entregados al Jefe de Servicio y al Consejo de Auditoria, al 30 de junio del afio 2009. Sobre los
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resultados de esta auditoria y en base a su propia revisién, el Servicio debera abocarse al
mejoramiento del Proceso de Gestion de Riesgos. Ademas los resultados de todas las auditorias
realizadas en el afo, deberan ser considerados para el aseguramiento y mejora continua del
Proceso de Gestion de Riesgos.

Es especialmente importante, la auditoria de aseguramiento que realice el Auditor Interno del
Servicio, en base al Documento Técnico N° 42, ya que de esta auditoria deberd emitirse un informe
con hallazgos y sugerencias que se informaran al Consejo de Auditoria. Las sugerencias que
emanen de ese informe de auditoria, seran obligatorias para el Servicio y deben ser
implementadas para el mejoramiento del Proceso de Gestion de Riesgos. Para verificar el grado de
implementacion de dichas sugerencias, el auditor debera realizar una auditoria de seguimiento,
cuyos resultados también deben ser informados al Consejo de Auditoria.

En el caso que el Servicio no acepte alguna de las sugerencias del auditor, se entendera que la
direccion acepta este riesgo, haciéndose responsable de su potencial concrecion y efectos.

La implementacion de las sugerencias serdn claves para el perfeccionamiento del Proceso de
Gestién de Riesgos al interior del Servicio, que tendra el plazo que se sefiala en este documento
técnico para superar las debilidades observadas y contara con la asesoria del asesor de riesgos o
sectorialista del Consejo de Auditoria.

V.- MARCO METODOLOGICO PARA LA ACTUALIZACION DEL PROCESO DE GESTION
DE RIESGOS PARA EL ANO 2009

Este documento complementa algunos de los requerimientos contenidos en el Documento Técnico
N° 38/2008, y ademés entrega una vision integral del Proceso de Gestion de Riesgos, por lo que el
presente documento se entendera como el marco técnico para el Objetivo Gubernamental
2009/Primer Trimestre 2010 - N° 3, y en general como documento marco para el funcionamiento y
mantencién del Proceso de Gestion de Riesgos.

V.- PROCESO DE GESTION DE RIESGOS
1.- Algunos conceptos sobre Gestidén de Riesgos

La Gestion de Riesgos es un proceso estructurado, consistente y continuo implementado a través
de toda la organizacién para identificar, evaluar, medir y reportar amenazas y oportunidades que
afectan el poder alcanzar el logro de sus objetivos. Todos en la organizacion juegan un rol en el
aseguramiento de éxito de la Gestidon de Riesgos, pero la responsabilidad principal de la misma
recae sobre la Direccion. *

La definicion anterior se puede complementar con otros importantes elementos:

e La Gestibn de Riesgos es un proceso iterativo que debe contribuir a la mejora
organizacional a través del perfeccionamiento de los procesos.

e Puede ser aplicada a todos los niveles de una organizacion, es decir, en los niveles
estratégicos, tacticos y operacionales.

! Cfr. COSO Il - ERM
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e También puede ser aplicada a proyectos especificos, para sustentar decisiones especificas
o para administrar areas especificas de riesgo.

e Para cada fase del Proceso de Gestion de Riesgos deberian mantenerse registros
adecuados, suficientes como para satisfacer a una auditoria externa o certificacion
independiente.

e No solo considera la identificacion y tratamiento de riesgos, sino que también las
oportunidades que contribuyan al logro de los objetivos.

e La aplicacion del marco teorico del Proceso de Gestibn de Riesgos siempre debe
adecuarse a la entidad y al sector que ésta pertenece.

Beneficios potenciales de la aplicacion de la Gestidon de Riesgos

¢ Mejora las posibilidades de alcanzar los objetivos en la organizacion.

¢ Incrementa el entendimiento de riesgos claves y sus implicaciones en la organizacion.

e Se identifica y comparte la responsabilidad de la administracion de los riesgos del negocio.

e Genera y fortalece el enfoque en asuntos que realmente importan a la organizacion.

e Contribuye a disminuir las sorpresas y crisis en la organizacion.

e Incrementa la posibilidad de que cambios e iniciativas de proyectos puedan ser logrados en
mejor forma.

e Mejora las capacidades de tomar mayor riesgo por mayores recompensas sociales y
econdmicas.

e Genera mayor informacibn y con mas transparencia sobre los riesgos identificados,
tomados y las decisiones realizadas.

2.- Modelos para la Gestién de Riesgos y de control interno

Si bien existe una diversidad de modelos para la gestidon y evaluacién de riesgos, en principio su
concepto global es el mismo, con fundamentos financieros, matematicos o analiticos quiza
distintos. En este contexto, es necesario realizar un breve comentario sobre el modelo mas
utilizado en la actualidad, como es el de “Gestion de Riesgos Corporativos — Marco Integrado”,
emitido por el Committee of Sponsoring of the Treadway Comision (COSO), a finales del afio
2004.

Este Marco también llamado COSO Il fue definido por el referido Comité para ayudar a las
organizaciones a gestionar los riesgos. Define el riesgo y la gestion de riesgos corporativos y
proporciona definiciones basicas, conceptos, categorias de objetivos, componentes y principios de
un marco integral de la gestion de riesgos corporativos. Su objetivo es proporcionar orientacion a
las organizaciones para determinar como mejorar dicha gestion, proporcionando el contexto y
facilitando su aplicacion en el mundo real. El Marco ha sido disefiado también para proveer una
base para uso de las organizaciones en la tarea de determinar si su gestion de riesgos
corporativos es eficaz y, en caso negativo, qué necesitan para que lo sea.

En comparacion con el informe “Control interno — Marco Integrado”, emitido en el afio 1992 por el
Committee of Sponsoring of the Treadway Comisién (COSO), que estableci6 un marco para el
control interno y proporcioné herramientas para que las organizaciones puedan evaluar sus
sistemas de control, se observan las siguientes diferencias:

e El Marco Integrado de Control Interno esta incluido en la gestion de riesgos corporativos y
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forma parte de ella. Dicha gestién es mas amplia que el control interno. La gestion de riesgos
corporativos capacita a la direccion para identificar, evaluar y gestionar los riesgos en caso de
incertidumbre, mejorando asi la capacidad de generar valor. La gestién de riesgos corporativos
incluye las siguientes capacidades: Alinear el riesgo aceptado y la estrategia, mejorar las
decisiones de respuesta a los riesgos, reducir las sorpresas y pérdidas operativas, identificar y
gestionar la diversidad de los riesgos para toda la organizacion, aprovechar las oportunidades y
mejorar la dotacion de capital.

e El Marco Integrado de Control Interno especifica tres categorias de objetivos: operaciones,
informacién financiera y cumplimiento. Por su parte, el Marco Integrado de Gestion de Riesgos
Corporativos, contiene también tres categorias similares: operaciones, informacion y
cumplimiento. De éstas la categoria de informacién difiere de la estipulada en el Marco
Integrado de Control Interno, en que incluye ademas de la informacién financiera de los
estados financieros publicados, a todos los informes desarrollados por la organizacion,
divulgados tanto interna como externamente, es decir, informacién no financiera.

¢ Adicionalmente, el Marco Integrado de Gestion de Riesgos Corporativos afiade una categoria
de objetivos denominada objetivos estratégicos, que operan a un nivel mayor que los otros y se
derivan de la mision o visién de la organizacion.

e El Marco Integrado de Gestién de Riesgos Corporativos introduce los conceptos de riesgo
aceptado y tolerancia al riesgo.

e El Marco Integrado de Gestién de Riesgos Corporativos, incorpora el concepto de “perspectiva
de cartera de riesgos”. Este se refiere a que ademas de los riesgos considerados en el alcance
de los objetivos de la organizacion a escala individual, es necesario tener en cuenta los riesgos
compuestos desde una perspectiva de “cartera’. El Director responsable desarrolla una
evaluacién compuesta de ellos, y refleja su perfil de riesgo residual respecto de los objetivos y
tolerancia al riesgo. Los riesgos individuales pueden ser tolerables, pero en su conjunto o
desde una perspectiva de cartera, pueden superar el riesgo aceptado.

e El Marco Integrado de Gestion de Riesgos Corporativos amplia el componente de evaluacion
de riesgos del Marco Integrado de Control Interno, creando cuatro componentes -
establecimientos de objetivos (que es un requisito previo para el control interno), identificacion
de eventos, evaluacion de riesgos y respuesta al riesgo.

e El Marco Integrado de Gestion de Riesgos Corporativos amplia la necesidad establecida en el
Marco Integrado de Control Interno de tener una misma masa critica de miembros
independientes en el consejo de administracion, y establece que, para una gestiéon eficaz de
riesgos corporativos, el consejo deberd tener al menos una mayoria de miembros externos e
independientes.

e Los dos marcos en comparacién reconocen que existen riesgos en cualquier nivel de la
organizacion y que resultan de una variedad de factores internos y externos. Ambos marcos
consideran la identificacion de los riesgos en el contexto del impacto potencial sobre la
consecucion de los objetivos.
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e El Marco Integrado de Gestion de Riesgos Corporativos plantea el concepto de eventos
potenciales, definiendo un evento como un incidente o acontecimiento emanado de fuentes
internas o externas que afecta a la implantacion de la estrategia o al logro de los objetivos.

Los eventos potenciales de impactos positivos representan oportunidades, mientras que los de
impacto negativo representan riesgos. La gestién de riesgos corporativos implica identificar
eventos potenciales y qué los provoca, utilizando una combinacidon de técnicas tradicionales
con el uso de tendencias emergentes en su deteccion

e Aunque ambos marcos requieren una evaluacion de riesgos en términos de probabilidad de
gue un determinado riesgo ocurra y de su impacto potencial, el Marco de Gestion de Riesgos
Corporativos recomienda analizar los riesgos considerando que éstos son residuales o
inherentes, preferiblemente expresados en la misma unidad de medida de los objetivos con que
se asocian. Los horizontes temporales deben ser coherentes con las estrategias y objetivos de
la organizacion y, cuando sea posible, con los datos observables. También se introduce el
concepto de riesgos interrelacionados que describen cémo un solo evento puede crear
multiples riesgos.

e El Marco de Gestion de Riesgos Corporativos sefiala cuatro categorias de respuesta al riesgo:
evitar, reducir, compartir y aceptar. Como parte de dicha gestion, la alta direccion considera las
respuestas potenciales en estas categorias y las tiene en cuenta, con la intencién de conseguir
un nivel de riesgo residual en linea con las tolerancias al riesgo de la organizacion. Tras
considerar las respuestas a los riesgos, individualmente o en grupo, la alta direccién contempla
su efecto agregado en toda la organizacion.

e Ambos marcos presentan las actividades de control como una ayuda para asegurar que las
respuestas al riesgo de la alta direccion se llevan a cabo. El Marco Integrado de Gestion de
Riesgos Corporativos pone en relieve que, en algunos casos, las mismas actividades de control
sirven de respuestas a los riesgos.

e EI Marco Integrado de Gestion de Riesgos Corporativos amplia el componente de

comunicacién e informacién del control interno, destacando la consideracién de datos
derivados de eventos pasados y presentes, ademas de datos potenciales futuros.
La existencia de un canal alternativo de comunicaciones, independiente a las lineas formales
de informacién considerado en el Marco Integrado de Control Interno, tiene mayor énfasis en el
Marco Integrado de Gestion de Riesgos Corporativos, que establece que esta gestion requiere
de dicho canal para ser eficaz. Este canal alternativo se establece por la Direccion, cuando los
canales habituales de informacion no resulten apropiados, su propdésito es proporcionar un
medio sencillo que permita a los funcionarios de una Institucién comentar o informar de forma
confidencial sobre un comportamiento real o percibido que pude ser ilegal, no ético o
inadecuado. Se trata de canales que aseguren que se pueda comunicar un incidente sin riesgo
de represalias.

e Ambos marcos centran la atencidn en los papeles y responsabilidades de algunas “partes
organizativas” que forman parte del control interno y la gestién de riesgos corporativos o que
les facilitan importante informacion. El Marco Integrado de Gestién de Riesgos Corporativos
describe los roles y responsabilidades de los directores de riesgos y amplia el papel del
consejo de administracion de la organizacion.
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Para mayor informacion sobre esta materia, el lector puede consultar www.c0s0.0rg.
3.- Fases Genéricas en el Proceso de Gestién de Riesgos

Sin perjuicio que en la actualidad existen una serie de modelos para la gestién de riesgos de mayor
o menor difusién, como se sefiala al punto 2 anterior, el Consejo de Auditoria ha decidido utilizar
un modelo genérico, que en su desarrollo y mejora a través del tiempo permita a las entidades
gubernamentales adecuarlo a otros mas especificos, si es que aquello fuese necesario.

Las fases en que se puede desagregar dicho modelo genérico se sefialan a continuacion:

e Establecimiento del contexto: Establecer los contextos estratégico, organizacional y de
gestion en los cuales tendra lugar el Proceso de Gestion de Riesgos. Deben establecerse los
criterios contra los cuales se evaluaran los riesgos y definirse la estructura de analisis, los roles
y responsabilidades.

e Identificacién de riesgos y oportunidades: Identificar los riesgos que podrian impedir,
degradar o demorar el cumplimiento de los objetivos estratégicos y operativos de la
organizacion, asi como las oportunidades que puedan contribuir al logro de los referidos
objetivos.

e Andlisis de riesgos: El analisis deberia considerar el rango de consecuencias potenciales y
cuan probable es que los riesgos puedan ocurrir. Consecuencia y probabilidad se combinan
para producir un nivel estimado de riesgo segun la definicion de la organizacion.
Adicionalmente se debe identificar y analizar los controles mitigantes existentes.

e Evaluacion de riesgos: Comparar los niveles de riesgo encontrados contra los criterios de
riesgo preestablecidos (si es que han sido establecidos por la direccion) considerando el
balance entre beneficios potenciales y resultados adversos. Ordenar y priorizar mediante un
ranking los riesgos analizados.

e Tratamiento de riesgos: De acuerdo al ranking de riesgos y al nivel de riesgo preestablecido
por la organizacion (si es que ha sido establecido por la direccién), definir su tratamiento y/o
monitoreo, desarrollando e implementando estrategias y planes de accion especificos, que
mantengan el riesgo dentro de los niveles aceptados por la organizacion.

e Monitoreo y revisién: Definir y utilizar mecanismos para monitorear y revisar el desempefio
del Proceso de Gestion de Riesgos y dar cuenta de la evolucion del nivel del riesgo en
procesos criticos para la administracion.

e Comunicacion y consulta: Definir y utilizar mecanismos para comunicar y consultar con los
interesados internos y externos, segun resulte apropiado en cada etapa del Proceso de Gestion
de Riesgos. Dichos mecanismos deben permitir a las autoridades tomar decisiones en forma
oportuna respecto de los riesgos con mayores desviaciones en relacién a los niveles aceptado.

En el cuadro N° 1 se presenta un esquema representativo de la relacidon entre las fases genéricas
que componen un Proceso de Gestién de Riesgos, bajo la perspectiva que se ha adoptado para la
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implementacion de este proceso y para el cumplimiento del Objetivo Gubernamental 2009/Primer
Trimestre 2010 — N° 3.

Cuadro N° 1: Esquema representativo del Proceso de Gestiéon de Riesgos

FILOSOFLA ¥ POLITICA ODRGANIZACIONAL RESPAL DADA

POR LA DIRECCION

ESTABLECER EL
@ CONTEXTO <ﬂ
IDENTIFICARLOS
RIES GOS
ANALIZAR LOS RIESGOS

MONITORED Y REVISION

=
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=
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=
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EWAal UAHR LOS RIESGOS

GESTIONAR L OS
RIES GOS

Si el lector requiere ahondar en la teoria que sustenta la Gestién de Riesgos puede acudir, entre
otras, a las siguientes fuentes de informacion:

WWW.C0S0.0rg.

WWW.Erm.coso.org.

NORMA IRAM 17750 - Sistema de Gestién de Riesgos.
Estandar Australiano/Neozelandés AS/NZS 4360:1999.
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VI.- ANALISIS DE LAS FASES DEL PROCESO DE GESTION DE RIESGOS EN LAS
ENTIDADES GUBERNAMENTALES

1.- Estado Actual

En consideracion al desarrollo del Objetivo Gubernamental N° 2 — 2007, y del Obijetivo
Gubernamental N° 3 - 2008 y la naturaleza y caracteristicas del Sector Gubernamental, se puede
concluir que las entidades gubernamentales han implementado durante el afio 2007 y mantenido y
mejorado durante el afio 2008, un Proceso de Gestidn de Riesgos que ha permitido identificar los
procesos criticos que afectan en distintos niveles a los objetivos estratégicos y, mediante la
desagregacién de dichos procesos, su ponderacion en base a su relevancia para la entidad y el
analisis de los riesgos y controles claves asociados a estos procesos, han construido la Matriz de
Riesgo Estratégica, con el fin de determinar los eventos a ser tratados para mantener el riesgo del
Servicio en un nivel aceptable, enunciando planes de tratamientos con acciones concretas para
mitigar los riesgos.

Sin perjuicio del éxito que significo la sefialada implantacion del Proceso de Gestion de Riesgos en
el aflo 2007 y su revision y mejoramiento durante el afio 2008, se han detectado algunas
deficiencias y debilidades que se detallan en forma genérica en el punto VIII del presente
documento, por lo cual es necesario avanzar en la calidad del proceso y en su mejora continua. En
este camino, deben incorporarse con mayor fuerza las jefaturas superiores y todo el personal de
las entidades del Estado, para propender a una mejora de la gestidon de los riesgos. Para alcanzar
este objetivo, se debe complementar el trabajo realizado durante el afio 2008, revisando todo el
proceso, superando las debilidades que se observen y profundizando el desarrollo de la gestién de
riesgos.

Como se sefiald anteriormente, el Proceso de Gestidén de Riesgos consta de siete (7) fases. Para
el afio 2009, el contenido detallado de cada fase, y los elementos que seran solicitados en cada
una de ellas, sera tratado en los puntos VIl y IX de este documento.

A continuacion se sefiala el avance que ha tenido el Sector Gubernamental en cada fase del
Proceso de Gestion de Riesgo durante el afio anterior:

e Fase Establecimiento del Contexto de la Gestion de Riesgos. Se revisO la Politica de
Gestion de Riesgos, los responsables y sus roles, clasificaciones de procesos y ponderaciones
estratégicas de los procesos, esta politica y roles fueron revisadas para determinar si
correspondian a la realidad del Servicio y fueron modificadas y mejoradas para hacer mas
eficiente y efectivo el Proceso de Gestidn de Riesgos en la entidad.

Se generd y actualizé un diccionario genérico o basico de riesgos por el Consejo de Auditoria
con el fin de unificar el lenguaje que se utiliza, evitando generar incertidumbres vy
entendimientos distintos, frente a los conceptos relacionados con la gestién de riesgos, por
parte de las personas que se desempefian en la organizacion.

e Fase Identificacion de Riesgos. Se clasificaron y actualizaron los riesgos en las diversas
tipologias segun lo instruido por el Consejo de Auditoria; se redefinieron y actualizaron algunos
de los controles y se identificaron algunos riesgos del Sistema de Gobierno Electrénico.
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e Fase Andlisis de Riesgos. Se revisaron los riesgos, algunos se redefinieron y actualizaron y
se valuaron de acuerdo a criterios de probabilidad e impacto y los controles mitigantes
asociados, de acuerdo a su disefio y cumplimiento de normas de control.

e Fase Evaluacion de Riesgos. Se formularon y en algunos casos se reformularon los ranking
de riesgos ponderados de acuerdo a la importancia estratégica de los procesos y subprocesos
para cada entidad.

Destaca en las fases Analisis de Riesgos y Evaluacién de Riesgos la utilizacion de la Aplicacion
CMM Control Matriz Management, que permitié en el afo 2008 hacer una validacion de la
informacién contenida en la matriz de riesgos y su remision en forma segura al Consejo de
Auditoria.

e [Fase Tratamiento de Riesgos. Se identificaron, revisaron y en algunos casos se redefinieron
las estrategias para tratar los riesgos de acuerdo a su priorizacion. Pendiente queda su mejora
e implementacion para el presente afio 2009.

e Fase Monitoreo y Revisién. Se establecieron estructuras para controlar la implementacion de
las estrategias para tratar los riesgos. En general, producto de la redefinicion y reformulacion
de los Planes de Tratamiento de Riesgos durante el afio 2008, queda pendiente la
determinacién del avance del tratamiento y sus efectos en los riesgos para el presente afio
20009.

e Fase Comunicacion y Consultas. Se revisaron y redefinieron diagnésticos de los
procedimientos y sistemas para la comunicacion del Proceso de Gestion de Riesgos en el
Servicio (linea base) y se revision y mejoro la propuesta para el periodo siguiente.

Como se sefiald anteriormente, en la implementacion del Proceso de Gestion de Riesgos en los
Servicios se detectaron algunas deficiencias que deben ser mejoradas. Los insumos que deberan
tenerse presente para el mejoramiento del Proceso de Gestion de Riesgos son fundamentalmente
dos. En un primer lugar, la revision que hace la propia administracion que considere los cambios y
ajustes producidos en la entidad. En un segundo lugar, la auditoria interna, tanto los resultados de
la auditoria de aseguramiento del proceso, como los resultados de todas las auditorias que se
realizan durante el afio para el desarrollo normal de su plan anual de auditoria.

VIl.- CONCEPTOS Y ELEMENTOS A INCORPORAR PARA EL PROCESO DE GESTION DE
RIESGOS EN LAS ENTIDADES DEL SECTOR GUBERNAMENTAL BAJO EL OBJETIVO
GUBERNAMENTAL 2009/PRIMER TRIMESTRE 2010- N° 3

En los parrafos siguientes, se revisara cada una de las fases del Proceso de Gestion de Riesgos,
destacandose aquellos requerimientos que deben ser cumplidos por el Servicio para efectos del
Objetivo Gubernamental 2009/Primer Trimestre 2010 - N° 3.

1.- FASE ESTABLECIMIENTO DEL CONTEXTO
En esta fase genérica, se contempla el establecimiento de los contextos estratégico, organizacional

y de gestidn en los cuales tendra lugar el Proceso de Gestién de Riesgos. Comprende el contexto
interno, el externo y el contexto de gestion de riesgos.
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1.1.- Contexto interno y externo

Para establecer el contexto organizacional o interno, es necesario comprender, entre otros, la
organizacion, su estructura interna, recursos humanos, filosofia y valores, politicas, misién, metas,
objetivos y estrategias para lograrlos.

Para establecer el contexto estratégico o externo, es necesario analizar el entorno en que opera la
organizacion, considerando aspectos tales como los financieros, operacionales, competitivos,
politicos, imagen, sociales, clientes, culturales, legales, proveedores, comunidad local y sociedad.

En el Sector Gubernamental todos los Servicios han desarrollado esta fase, a través de la
definiciébn de su misidn, objetivos y productos realizadas en base a las herramientas de gestion
entregadas por la Direccién de Presupuestos en el Programa de Mejoramiento de la Gestion de
Planificacion y Control de Gestibn, mediante el establecimiento de metas e indicadores v,
naturalmente, a través de analisis que se realiza previo y durante la confeccién de la Matriz de
Riesgo Estratégica. Ello significa que, en general, toda entidad ha identificado y analizado los
elementos de su entorno interno y externo.

En forma adicional, deben incorporarse en un Proceso de Gestibn de Riesgos, una politica de
gestion de riesgos, la definicion de roles y sus responsables y un diccionario de riesgos.

Establecer la politica de riesgos. La politica de riesgos se debe definir y documentar,
aprobandose por la direccidn y debe contener al menos los siguientes elementos:

- Obijetivos y compromisos con la gestion de riesgo.

- El alineamiento entre la politica y los objetivos estratégicos.

- El alcance o amplitud de la politica.

- Los procesos a ser utilizados para gestionar los riesgos.

- Los responsables de gestionar los riesgos y las competencias que estos requieren.
- El compromiso de la direccién para la revision periédica.

La Direccion debe asegurar que la politica de riesgos se incluya y sea coherente con la politica de
Calidad del Servicio, y, que sea publicada y comunicada a través de todos los niveles del Servicio,
estableciendo responsables de las comunicaciones. En anexo N° 1 se entrega un ejemplo de
politica de riesgos.

Durante el afio 2007, los Servicios establecieron su politica de gestion de riesgos que fue remitida
al Consejo de Auditoria y que fue revisada, mejorada y en algunos casos reformulada en el marco
del cumplimiento del Objetivo Gubernamental 2008 — N° 3.

Acciones afio 2009

Durante el afio 2009, y en general, en forma permanente, la politica de riesgos debe ser revisada
para determinar su consistencia con las politicas y objetivos estratégicos del Servicio, poniendo
especial énfasis en que la politica de riesgos considere todos los procesos que ejecuta el Servicio
y que sea consistente con la politica de calidad del la entidad.
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Establecer los responsables y sus roles: Se deben definir, documentar y aprobar los roles de las
personas relacionadas con las siguientes materias:

- Iniciar acciones para prevenir o reducir los efectos de los riesgos.

- Controlar el tratamiento de los riesgos.

- ldentificar y registrar cualquier problema relacionado con la gestién de los riesgos.

- Iniciar, recomendar o proveer soluciones a través de estrategias.

- Verificar a través del monitoreo la implementacién de las soluciones contenidas en las
estrategias.

En anexo N° 2, se presenta un ejemplo de asignacion de roles y responsabilidades.

Es importante sefialar que el Auditor Interno del Servicio no puede ser nombrado como
responsable en estos temas, ya que se estaria afectando su objetividad e independencia al
momento de auditar el funcionamiento y efectividad del Proceso de Gestion de Riesgos. En anexo
N° 3 se entrega un resumen del rol de la auditoria interna en un Proceso de Gestién de Riesgos,
destacandose aquellas funciones que puede realizar y aquellas que no le estan permitidas.

Acciones afio 2009

El Servicio debe analizar en relacion a lo ocurrido durante la revisiéon y mejoramiento del Proceso
de Gestion de Riesgos y en base a la auditoria de aseguramiento realizado por el Auditor Interno
del Servicio, si los roles definidos o reformulados durante el afio 2008, responden en forma
adecuada a los requerimientos del Proceso, examinando la necesidad de modificar roles, crear o
eliminar instancias, mejorar la definicion de responsabilidades, entre otros elementos.

Establecer un diccionario de riesgos: A nivel tedrico y practico se considera la necesidad de
formular un diccionario de riesgos para la entidad. En este caso, como se trata de una entidad
global (Sector Gubernamental), el diccionario de riesgos fue confeccionado por el Consejo de
Auditoria Interna durante el afio 2007 y remitido a todos los Servicios, para que lo utilicen.

Acciones afio 2009

Durante el afio 2009 y en general, siempre que sea necesario, el Servicio puede incorporar
conceptos complementarios propios, a fin de hacer mas completo el diccionario de riesgos.

1.2.- Contexto de gestion de riesgo

Para establecer el contexto de gestion debe establecerse y definirse el alcance de aplicacion del
analisis de riesgos.

A través de la documentacién técnica del Consejo de Auditoria se ha definido que el Proceso de
Gestion de Riesgos debe aplicarse a nivel de procesos, desagregados en subprocesos, etapas,
actividades y riesgos especificos.

Dentro de la sefalada desagregacién en procesos, subprocesos y etapas, se agregan conceptos
como la clasificacidon en procesos transversales en la Administracion del Estado, la tipificacion de
riesgos y la ponderacién porcentual de la importancia estratégica de los procesos y subprocesos
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en la organizacion, que también deben ser incorporados dentro del contexto de la gestion de
riesgos.

1.2.1.- Desagregaciéon de procesos criticos y modelamiento de riesgos

Para levantar informacién de los procesos, la técnica a utilizar para documentar y estructurar el
trabajo corresponde a la desagregacidn de la informacidon en una matriz de riesgos. Esta técnica
permite correlacionar la estructura desagregada de un proceso (proceso, subproceso y etapas) con
los objetivos operativos, el nivel de riesgo, el nivel de eficiencia de los controles mitigantes v,
finalmente, con el nivel de exposicion al riesgo.

Esta técnica tiene las siguientes ventajas:

e Obliga a los funcionarios encargados a conocer e interactuar en forma integral con su
organizacion.

e Permite construir la Matriz de Riesgos Estratégica de la organizacion y las matrices especificas
para cada proceso relevante o materia especifica que se requiera analizar.

e Se genera una sélida base para aplicar el Proceso de Gestion de Riesgos.

¢ Una vez identificados los procesos que desarrolla el Servicio se debe realizar la desagregacion
de procesos y el modelamiento de los riesgos y los controles.

Los procesos deben ser desagregados en todos los subprocesos que los componen, y éstos a su
vez deben ser desagregados en todas las etapas que componen cada subproceso. Una guia
bésica para levantar procesos y los elementos que deben considerarse, se contiene en el anexo N°
4 de este documento.

Desagregados los procesos, es necesario identificar los objetivos operativos de cada subproceso o
etapa que los componen, (identificar cual es la finalidad especifica que se persigue en la
generaciéon de un producto o servicio), basandose para ello en las declaraciones formales del
Servicio, en el analisis documental y en las entrevistas con los encargados de los procesos.

Identificados los objetivos operativos de la etapa o subproceso, deben identificarse los riesgos
operativos que pueden afectarlos, entendiendo como tales, aquellas situaciones cuya ocurrencia u
omision pudieran afectar total o parcialmente el logro de los objetivos operativos.

Identificados los riesgos, debe calificarse su fuente y tipologia de acuerdo a lo sefialado al punto
1.2.4 de este documento.

Una vez identificados la fuente y tipologia de los riesgos operativos, debe calificarse su severidad
en términos de probabilidad e impacto, utilizando al efecto la metodologia entregada por el Consejo
de Auditoria u otra propia del Servicio previamente validada por ese organismo. (Tablas para
valuacion en el anexo N° 5)

El préximo paso consiste en el reconocimiento y levantamiento de los controles que tiene el
Servicio y que se orientan a mitigar los riesgos operativos identificados. En este punto, debe
hacerse un analisis de los controles relevando sé6lo aquellos claves, cuyo objetivo es la mitigacion
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de los riesgos. Deben clasificarse y calificarse los controles, de acuerdo a su nivel de cumplimiento
con las normas de control interno y seguin su oportunidad, periodicidad y automatizacién, utilizando
para ello la metodologia del Consejo de Auditoria u otra propia del Servicio, validada previamente
por este Consejo. (Tablas para valuacién se presentan en el anexo N° 5)

Debe calcularse el nivel de exposicion al riesgo, por riesgo, por etapa, por subproceso y finalmente
por proceso. (Tablas para valuacién se presentan en el anexo N° 5)

De la aplicacién de este procedimiento se obtendra como producto la “Matriz_de Riesgos
Estratégica” al momento del andlisis de los procesos criticos, la que contendra los siguientes
elementos:

Desagregacion de los procesos de la institucion.

Identificacion de subprocesos en esos procesos.

Identificacion de etapas en cada subproceso.

Identificacién de los objetivos operativos por etapa o subproceso.

Identificacion de todos los riesgos operativos relevantes.

Identificacion de la fuente del riesgo y su tipologia.

Valor y clasificacién de la severidad de los riesgos operativos.

Identificacion, valor y clasificacién de la efectividad de los controles asociados al riesgo
operativo.

e Valor de la exposicion al riesgo individual, por etapa, subproceso y proceso critico.

Es importante destacar que la informacion recabada en la Matriz de Riesgos Estratégica,
corresponde al momento en el cual se realiza este levantamiento de informacién, y debe ser
actualizada en forma periédica. Un ejemplo de levantamiento de proceso, se establece en el anexo
N° 6.

Acciones afio 2009

Para el desarrollo del Objetivo Gubernamental de Auditoria 2009/Primer Trimestre afio 2010 — N°
3, el Servicio debe revisar nuevamente la desagregacion de procesos, subprocesos y etapas, asi
como los objetivos, riesgos y controles, determinando si esta desagregacion y la identificacion de
riesgos y controles es adecuada y corresponde a la realidad del Servicio. Para esta revision debera
considerar los resultados de la auditoria de aseguramiento y de las demas auditorias realizadas
durante el afio 2008, de acuerdo a la retroalimentacion del Proceso de Gestion de Riesgos que a
través de éstas se haya realizado.

1.2.2.- Procesos Transversales en la Administraciéon del Estado
Los procesos transversales son procesos definidos a nivel global de acuerdo a sus objetivos y
productos finales. Dentro de ellos se agrupan los procesos especificos informados por los Servicios

con distintas denominaciones, pero que responden a una misma raiz.

En el afio 2008, los Servicios identificaron y revisaron la identificacion de los procesos que
desarrollan de acuerdo a las denominaciones propias de cada entidad, y la clasificacion de esos
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procesos en categorias mayores de procesos transversales en la Administracion del Estado.
(Megaprocesos)

Acciones afio 2009

Para el desarrollo de este Objetivo Gubernamental de Auditoria 2009/Primer Trimestre afio 2010 —
N° 3, los Servicios, deberdn seguir revisando la clasificacion de sus procesos en procesos
transversales. Estas categorias estaban establecidas en el Documento Técnico N° 38/2008, sin
embargo producto de las necesidades de los Servicios, se definieron algunos procesos

transversales nuevos (destacados en el listado).

Los procesos transversales vigentes para el afio 2009, se sefialan en el siguiente cuadro N° 2.

Cuadro N° 2: Clasificacion y descripcion de Procesos Transversales en la Administracién

del Estado

Procesos Transversales en la

Administracién del Estado

Descripcion

Subsidios a privados de fomento

Procesos de negocio
Se entienden aquellos cuyo objetivo es la promover, mediante incentivos
econdmicos, que los particulares realicen por si mismos actividades
productivas.

Subsidios a privados social

Se entienden como tales los procesos cuyo objetivo es la promocion de ciertos
objetivos sociales como la integracion, etc.

Subsidios a privados asistencial:

Consisten en procesos cuya finalidad es entregar ayuda de subsistencia a
particulares.

Transferencias a / de otras entidades
publicas

Son procesos en que, por ley o convenios, se entregan o reciben recursos de
otro organismo del Estado.

Servicios de atencioén al ciudadano —
contraprestacion

Procesos que se orienten a servir a todos los ciudadanos a través de la
entrega de atencidn, servicios o productos.

Servicios de atencién  social/

previsional /salud

Procesos que se orienten a prestar una atencién de salud, previsional o social
a personas que tengan ciertas calidades (Ej.: pensionados publicos, ancianos,
personas de las fuerzas armadas, etc.)

Créditos - recuperacion prestamos

Se refiere a procesos de entrega de préstamos, incluyéndose los procesos de
planificacién, ejecucion y cobranzas.

Almacenamiento y distribucién

Procesos que consistan en bodegaje, mantenimiento de stock y distribucion
de materiales o bienes.

Infraestructura

Procesos que se refieran a los bienes muebles e inmuebles del servicio que se
utilizan para cumplimiento del rol del Servicio.

Asesoria a infraestructura

Procesos que impliquen estudios y acciones que apoyen decisiones sobre la
infraestructura.

Estudios para marco cultural

Procesos de estudios culturales que releven las artes, literatura, pintura y todo
lo relacionado a temas culturales.

Estudios para regulaciones, | Procesos de estudios que sirvan o puedan servir de base para la emision de
normativa y fijacion tarifaria normativa, regulaciones, tarifas, etc.
Administracion de bienes | Proceso a través del cual el servicio gestiona aquellos bienes que son

estratégicos

indispensables para el cumplimiento de su funcién; que son de la esencia de
Su “negocio”.

Otorgamiento y/o reconocimiento de
derechos

En el caso de aquellos servicios que entregan derechos o beneficios a
personas naturales como ser parte de un registro, derechos de aguas, etc.

Mejoramiento de la gestion

Entendiendo todos aquellos proceso relacionados al PMG, convenios de
desempefio y otros estimulos por metas.

Estudios e investigaciones

Aquellos estudios cuyo sentido es investigar un tema econdmico, financiero,
de mercado u otra situacion determinada importante para el Servicio.
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Legal estratégico

Desarrollo de acciones legales y/o judiciales como negocio del Servicio.

Control de outsourcing

Equivalen a la gestion y monitoreo de los contratos que externalizan funciones
propias del Servicio.

Seguridad y Control de Personas y/o
Recintos

Proceso relacionado con seguridad que realizan determinados entes del
estado en relacién a las personas en distintas calidades: victimas, imputados,
reos, reclutas y la ciudadania en general. Esto podria incluir operaciones de
distinta naturaleza como vigilancia, traslados, control u otros de indole distinta,
relacionados con la seguridad.

Seguridad del transporte

Procesos relacionados con seguridad operacional y respuestas ante
situaciones de emergencias de los servicios de transporte terrestre, maritimo y
aéreo, asi como de las instalaciones portuarias y aeroportuarias o de cualquier
otra indole, en donde exista trafico de pasajeros o carga.

Calificacion ambiental

Procesos relacionados a  andlisis, autorizaciones y permisos medio
ambientales.

Produccién de bienes materiales

Corresponde a aquellos procesos productivos que generan bienes materiales
como resultado

Comercializacion

Procesos que desarrollan aquellos Servicios que venden productos y/o
Servicios a terceros.

Coordinacion de  Acciones de
Emergencia

(nuevo para el 2009)

Planificacién presupuestaria

Procesos asociados a la ejecucion y coordinacion de operaciones de
emergencia, gestion de recursos para emergencias, monitoreo y andlisis de
los diversos factores y elementos relacionados con situaciones de emergencia
0 catéstrofes.

Procesos gerenciales
Proceso anual que se realiza en el Servicio para programar la presupuestacion
de las diversas acciones que ejecuta.

Planificacion estratégica

Proceso que realiza el servicio en el que fija sus objetivos, sus metas y la
forma como las cumplird.

Coordinacién entre instancias

Procesos que implican relaciones entre diversos niveles, personas o entidades
cuya organizacién y canalizacion son de responsabilidad del servicio.

Gobierno Electrénico

Iniciativas de inversién

Procesos integrales para mejorar los servicios e informacion ofrecidos a los
ciudadanos, aumentar eficiencia y eficacia de la gestién publica e incrementar
la transparencia del sector publico y la participacion de los ciudadanos a
través del uso de las tecnologias de informacion y comunicaciones (TIC

Todos los procesos de inversion considerados en el subtitulo 31, desde los
estudios a la ejecucion.

Mercado financiero

Inversién en instrumentos financieros y de mercado accionario que realizan
algunos Servicios autorizados.
Informacién

Fiscalizacion

Sistemas de informacion | Aquellos sistemas de informaciéon que entregan reportes y datos a los que
administrativos puedan tener acceso terceros
Sistemas informaticos Soporte informatico interno del servicio, que comprende sistemas de
informacion contable, financieros y operativos que contienen datos internos del
Servicio.
Control operativo de los recursos publicos

Procesos a través de los cuales los Servicios controlan a entes externos en el
cumplimiento de normas y estandares.

Evaluacion y control de substancias

Proceso de control de substancias peligrosas.

Control de gestion

Financiero

Proceso a través del cual el servicio controla el cumplimiento de las metas,
logros e indicadores que se ha definido en su planificacion.

Soporte
Procesos contables, de tesoreria, registro presupuestario, etc.

Legal

Asesoria y apoyo juridico dirigido al guehacer interno del Servicio.

Comunicaciones

Acciones de difusién y publicidad de los programas y acciones desarrolladas
por el Servicio.
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Adquisiciones y abastecimiento Incluye la programacion de compra, licitacion, compra, recepcion y distribucion

de los bienes y servicios adquiridos.

Recursos humanos Incluye todos los procesos relacionados al personal, su capacitacion,

remuneraciones, feriados y bienestar.

Administracién/mantenimiento
recursos

Procesos de gestion de los recursos materiales del servicio, inventario, baja y
traslado.

Gestion documental Procesos de administracion, direcciébn, manejo, registro, archivo y
almacenamiento de documentacién del Servicio, con o sin apoyo de sistemas
informaticos, referido tanto a documentacion interna como externa del

Servicio.

Auditoria Interna Proceso independiente y objetivo de aseguramiento y consulta, concebida
para agregar valor y mejorar las operaciones de una organizacién. Se orienta
a la prevencién y contempla actividades de planificacion, programacion,

ejecucion, informe y seguimiento.

Es necesario relevar que los Servicios deben clasificar sus procesos sélo en una de las categorias
antes definidas, basados en las caracteristicas organizacionales y en los objetivos de éstos.
Cuando existan dudas o diferencias respecto de la clasificacion de uno o mas procesos dentro de
la categoria de procesos transversales, debera consultarse y discutirse con el respectivo asesor de
riesgos del Consejo de Auditoria.

En el cuadro siguiente se entrega un ejemplo de dicha clasificacion.

Cuadro N° 3: Ejemplo de clasificacion de procesos

Proceso Transversal

Créditos — recuperacion de préstamos

Proceso

Entrega de créditos de
fomento

Subproceso

Subproceso 1

SETES Objetivos

Subproceso 2

Subsidios a privados de fomento

Programa de beneficios

econdémicos para
mujeres emprendedoras
Subsidios para

Subsidios a privados social

capacitacion
Recursos Humanos Personal | ...
Adgquisiciones y abastecimiento Comprasy | ...

contrataciones

1.2.3.- Ponderacion estratégica por proceso y subproceso

Debido a que el levantamiento a nivel de procesos corresponde al 100% de los que desarrolla el
Servicio (negocio, estratégicos y soporte) y considerando que no todos los procesos tienen la
misma importancia estratégica dentro de una Institucion, debe realizarse una ponderacion
porcentual de cada proceso, que permita determinar el peso relativo que tiene cada uno en el logro
de los objetivos estratégicos y la mision del Servicio. Esta ponderacién por procesos, debe
realizarse por la direccion del Servicio, en forma justificada, tomando en consideracién variables
como las siguientes:

Nivel de contribucion del proceso a la misidn y objetivos estratégicos del Servicio.
Impacto del proceso en la imagen del Servicio.

Nivel de recursos que involucra cada proceso.

Cobertura del proceso.
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Caracteristicas de los usuarios, clientes y proveedores.

Eficiencia de los sistemas de informacion del proceso.

Complejidad y volatilidad de las actividades desarrolladas en el proceso.

Dispersién geogréafica de las operaciones desarrolladas en el proceso.

e Cambios organizacionales, operacionales, tecnolégicos y econdmicos producidos en el
proceso.

De la misma manera, ponderados estratégicamente los procesos, debe definirse por la direccion el
peso relativo que cada subproceso tiene dentro de un proceso, esto, atendiendo a la relevancia o
importancia estratégica que tiene cada subproceso en la consecucién exitosa de los objetivos de
cada proceso. Esta ponderacion de los subprocesos al igual que la de los procesos debe ser
justificada adecuadamente, considerandose para esta labor algunas variables como las siguientes:

e Elimpacto de la concrecion de los riesgos en el subproceso.

e El grado de complejidad de las etapas que se identifican al interior del subproceso.

e Especializacion del personal que se requiere para desarrollar las diversas etapas y
actividades del subproceso.

e Los recursos involucrados y su cobertura regional.

e El uso de sistemas de medios de informacion, entre otros.

e Competencia, aptitud e integridad del personal.

e Nivel de sistemas computarizados de informacion.

e Oportunidad y efectividad de los sistemas de control interno.

e Cambios organizacionales, operacionales, tecnoldgicos y econémicos.

La ponderacion porcentual distribuida en todos los procesos en la instituciéon debe sumar 100%,
asimismo, la ponderacion porcentual distribuidas en todos los subprocesos dentro de un proceso,
debe sumar 100%.

Cuando existan dudas o diferencias que surjan respecto de la ponderacion estratégica de los
procesos o subprocesos, debera consultarse y discutirse con el respectivo asesor de riesgos del
Consejo de Auditoria.

Acciones afo 2009

Para el cumplimiento del Objetivo Gubernamental 2009/Primer Trimestre 2010 — N° 3, y en general
en forma periédica, los Servicios deben revisar y mejorar la forma como se ponderaron los
procesos y subprocesos. El mejoramiento debe tener en consideracion los siguientes puntos:

e Todos los procesos deben ponderarse.

e La ponderacion de todos los procesos debe sumar cien por ciento (100%).

e La ponderacion es reflejo de la importancia del proceso en el quehacer del Servicio, de ello
gue los procesos que generan productos estratégicos del Servicio, deberian tener mayor
ponderacion.

e La justificacion debe fundamentarse en algin criterio de los antes mencionados, o bien en
alguna variable objetiva definida por el Servicio: No basta sefalar en qué consiste el
proceso o0 subproceso, ni tampoco es suficiente indicar que se trata de un proceso clave al
interior del Servicio, si no que es necesario sefialar el por qué de su relevancia.
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e Las ponderaciones de los subprocesos dentro de un proceso, deben sumar cien por ciento
(100%).
e La ponderacion de los procesos de negocios del Servicio debe ser mayor a la ponderacion
de los procesos de soporte.

A continuacion en el cuadro N° 4 se entrega a modo de ejemplo la ponderacion de los procesos y
subprocesos de una organizacion ficticia, con la justificacién correspondiente:

Cuadro N° 4: Ejemplo de justificacion de la ponderacion estratégica de procesos y

subprocesos

Proceso

Pond.?

Justificacion de la ponderacion

Subprocesos

Pond.®

Justificacion de la ponderacion

La ponderaciéon baja considera que la
postulacién es un accién externa, propia

Postulacion 10% )
crédito de las usuarias
Este subproceso es importante para el
éxito del proceso por cuanto las
Evaluacion deficiencias en la evaluacion del crédito
Se trata del proceso principal del crédito 3506 afectan la recuperacion del mismo y la
Crédito de SerV|c’|oI que cumple el objetivo imagen del Servicio, por otra parte se
fomento para estratt_eg_lc_o_de entregar apoyo a trata _de una labor _altamente
mujeres las iniciativas de la  mujer especializada, para Ig gual no siempre se
microempresar 35% microempresaria, |_nv0|ucra sot_)re cuen?a con personalnldoneo. .
ias M$ 20._000,_¥ se orienta a usuarias o Su nivel de complejidad es meqlo, pero
en situacion vulnerable, con | Entrega crédito 20% se le pondera con este porcentaje puesto
ingresos anuales inferiores a las 0 que afecta la organizacion interna del
200 UF Servicio pero su efecto no es directo en
las usuarias o en la imagen
La baja recuperacion repercute en el
Recuperacion presupuesto del Servicio, af_ectando
crédito 35% _dlrectamente a Ias_ otras usuarias y la
imagen del Servicio, ademéas en la
actualidad se hace manualmente y los
errores en su registro son frecuentes
Proceso importante, ya que
o colabora al cumplimiento del el
Ca‘[)):gtlagzon 2506 objetivo estratégico de entregar
b S d
negocios ;pigryg’e;é?;g'gatw?:vgﬁ é?amujfr: Se trata de un beneficio conocido por la
- poblaciéon objetivo, del cual se realiza
presdgpuesto superior a M$_3.00‘0,y difusién desde hace seis afios con buena
sel '”gbei a m‘gefes enl s!t(;Jadcmn Postulacion 20% respuesta de las usuarias. El personal
vuinerable con baja escolarida tiene experiencia y se cuenta con un
sistema de informacion para el ingreso y
validacion de datos de los postulantes
Se trata de cursos contratados en el
mercado, entregados por personal
externo al Servicio, que debe ser
Capacitacion 50% monitoreado a fin que entregue materias

requeridas por las usuarias, con un nivel
comprensible para el publico objetivo,
con la flexibilidad necesaria para mujeres
y no siempre se cuenta con personal
adecuado y recursos para la supervision

2 Porcentaje de Ponderacion Estratégica de los procesos en relacion con los objetivos estratégicos y la mision de

institucion.

8 Porcentaje de Ponderacion Estratégica de los subprocesos en relacién con los objetivos del proceso.
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Es importante ya que es la forma de
medir como se ha recibido por las
usuarias los contenidos de los cursos y
Evaluacion 30% evaluar los resultados de los cursos. No
se cuenta con personal idéneo en todas
las materias para hacer la evaluacion del
curso y una mala capacitacion afecta la
imagen del Servicio

Presupuesto y
Contabilidad 0% | L

1.2.4.- Tipologia de riesgos

En el marco del levantamiento de procesos, debe utilizarse una tipologia o categorizacion de
riesgos. En estas categorias deben clasificarse_los riesgos especificos que se identifiquen en la
préxima fase. La tipologia de riesgos, sirve para agrupar aquellos riesgos que tienen
caracteristicas y elementos comunes.

En relacién a la fuente u origen de los riesgos, se pueden sefialar que existen riesgos de fuente
externa y riesgos de fuente interna®. Los riesgos de fuente externa, son aquellos que tienen su
origen en situaciones que estén fuera de la administracion y control del Servicio, como los cambios
politicos y sociales. Al contrario, son de fuente interna, los que se originan al interior del Servicio,
como los relacionados a las capacidades del personal y a la efectividad de los sistemas de
informacion.

En el cuadro N° 5, se sefalan ejemplos de los tipos de riesgos, considerando los elementos que
caracterizan a cada uno. Es necesario sefialar, que la clasificacion propuesta, es una adaptacion
de la establecida en el Modelo COSO I, que se ha modificado para ser aplicada en el Objetivo
Gubernamental de Auditoria 2009/Primer Trimestre afio 2010 — N° 3.

Cuadro N° 5: Ejemplos de tipificacion de riesgos

Elementos que los

Tipos de Riesgos Ejemplos de riesgos especificos

caracteriza

Falta de disponibilidad presupuestaria

- Modificaciones presupuestarias por deficiente
ejecucion

- Errores en el servicio de la deuda

- Servicio de la deuda muy alto

. Se relacionan con elementos - Exceso de compromisos del Servicio que
Econdomicos financieros, comerciales 'y afecten su presupuesto
presupuestarios - Malas inversiones en mercado de capitales

- Deficiencias en la ejecucion presupuestaria del
Servicio
- Falta de Suplementos del Ministerio de
Hacienda o falta de oportunidad en los mismos.
. - Deficiente comportamiento de usuarios (bajo
Se relacionan con elementos

. . compromiso, bajo cumplimiento, etc.
de comunidad social, cultural, P / P )

Sociales demografica, comportamientos - Problem_as con los datos personales y privados
de los clientes o proveedores

sociales. -~ . -
- Falta de responsabilidad social del Servicio o

4 Cfr. cosO |l
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excesivamente gravosa

Cambios culturales en los usuarios del Servicio
(bajo interés, dificultades para aplicar politicas,
etc.)

Tecnolégicos

Acerca de las tecnologias de
la informacién como concepto
y los cambios que producen a
nivel global en el sector o el
Servicio

Interrupcion de servicios

Complejidades del Comercio Electronico
gravosas para el Servicio
Complejidades 'y requisitos del Gobierno

Electrénico

Falta de cumplimiento de las obligaciones
emanadas del Gobierno Electrénico

Falta de confiabilidad de los datos externos
Desactualizacion del Servicio debido a las
tecnologias emergentes

Falta de poder adquisitivo del Servicio frente a
las nuevas tecnologias.

Estratégicos

Aspectos claves para el
desarrollo del Servicio, que se
relaciona con  decisiones

Falta de planificacion en los cambios de
gobierno
Deficiencias en el conocimiento, comprension y

aplicacion de las politicas publicas por parte del

superiores y politica de Servicio
Gobierno Nuevas regulaciones y tarifas dificultan el
guehacer institucional o lo hacen méas gravoso
Falta de cumplimiento normativo en las
emisiones y residuos
é;lri);acctjos dquU(rene d?(f)zcr:]abri]ent‘lea Dificultades con el uso de la energia
Medioambientales sean ocasionados por el ﬁ:ttta;:lgges producidas por  catastrofes

hombre o la naturaleza

Falta de garantias de desarrollo sustentable
Malas decisiones de impacto medioambiental

Procesos

Elementos que se relacionan
con los distintos aspectos de
los procesos que desarrolla el
Servicio; como el disefio, la
ejecucion, la supervision y los
clientes

Deficiencias en el disefio del proceso

Ejecucién errénea de los procesos

Ejecucién inoportuna de los procesos

Falta de supervision

Falta de responsables de ejecutar la supervision
y monitoreo

Falta de medidas adoptadas ante la supervision,
0 se adoptan medidas que no son adecuadas
Falta de cumplimiento o deficiencias en el
mismo por parte de los clientes

Legal

Aspectos de cumplimiento y
de conformidad del actuar del
Servicio con la normativa
publica general y especifica
aplicable al Servicio

Desactualizacion por cambios en la legislaciéon
Aumento de los requerimientos por cambio de
legislacion

Falta de cumplimiento de normas por
deficiencias en las mismas (normas oscuras o
contradictorias, vacios legales)

Personas

Aspectos  relacionados  al
personal del Servicio, desde
su ingreso hasta su egreso del
mismo.

Falta de capacidad del personal

Personal sin capacitacion

Actividad fraudulenta del personal

Deficiencias en la seguridad e higiene y en el
ambiente de trabajo del Servicio.

Deficiencias en el cumplimiento de normas de
personal (dotacién, escalafén, etc.)

Imagen

Aspectos relacionados con el
perfil del Servicio y la
reputacion social del mismo.
Percepcién de la comunidad
del actuar del Servicio

Escandalos

Corrupcién

Incumplimiento de las funciones del Servicio
Disconformidad de los usuarios

Mal uso de recursos
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- Falta de integridad y confiabilidad de datos
. . - Falta de disponibilidad de datos y sistemas
Relacionado con los sistemas L < )
. 7 - - Deficiencias en la seleccion de sistemas

Sistemas de informacion del Servicio, - Deficiencias en el desarrollo y despliegue de los
las tecnologias que posee y 8 y plieg

los datos que maneja sistemas -
’ - Deficiencias en el mantenimiento

- Falta de interoperabilidad de los sistemas

Acciones afio 2009

Para el cumplimiento del Objetivo Gubernamental 2009/Primer Trimestre 2010 — N° 3, y en general
en forma periddica, el Servicio debe revisar y mejorar la forma cémo calificé los procesos de
acuerdo a su origen y tipologia. EI mejoramiento debe tener en consideracién los siguientes
puntos:

= Todos los riesgos deben tener asignado so6lo una fuente, interna o externa, de acuerdo con
el origen que sea mas relevante para el riesgo.

* Todos los riesgos deben clasificarse s6lo en una tipologia.

= Las tipologias deben asignarse de acuerdo a donde se originan los riesgos no segun sus
consecuencias. Por ejemplo, si se incumple la normativa de Gobierno Electrénico y ello
afecta a los usuarios en la accesibilidad y disponibilidad, este hecho afectara la imagen de
la entidad, pero se trata de un riesgo de tipo tecnoldgico.

Cuando existan dudas o diferencias que surjan en la tipificacion de los riesgos especificos, éstas
deberan consultarse y discutirse con el respectivo asesor de riesgos del Consejo de Auditoria.

2.- FASE IDENTIFICACION DE RIESGOS Y OPORTUNIDADES

La metodologia del Consejo de Auditoria, considera la identificacion de riesgos y oportunidades
qgue pueden afectar la consecucion de los objetivos estratégicos del Servicio. Las oportunidades y
riesgos, son eventos, que se definen como un incidente que emana de fuentes internas o externas
gue afecta positiva o negativamente la implementacion de la estrategia o logro de los objetivos.

Los eventos pueden generar impactos positivos 0 negativos, 0 ambos. Los impactos positivos, se
denominan oportunidades, y los negativos son conocidos como riesgos.®

Como puede apreciarse, la identificacion de eventos consta de dos aspectos. Por una parte, la
identificacion de oportunidades y por otra la identificacion de riesgos.

2.1.- Identificacion de oportunidades

Un aspecto importante a considerar al identificar oportunidades, es la existencia de eventos que
pueden producir efectos negativos y positivos a la vez, por ejemplo, la prioridad que le da el
Gobierno a ciertos programas, produce el efecto positivo de tener mayores recursos y mayor apoyo
para desarrollarlos, pero a la vez podria eventualmente producir una mayor exposicién de los
mismos a la opinién publica.

® De acuerdo a COSO I, los eventos son todas aquellas circunstancias que pueden afectar la consecucion
de los objetivos estratégicos de una organizacion. Las que lo afectan en forma positiva se denominan
oportunidades y las que afectan en forma negativa, se denominan riesgos.
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La identificacion de oportunidades es de vital importancia para retroalimentar las estrategias en la
organizacion, siendo también relevante para orientar el tratamiento de los riesgos, por lo que éstas
deben ser conocidas y evaluadas oportunamente por la direccién.

A continuacién, en el cuadro N° 6 se entrega un ejemplo de identificacion de oportunidades a
través de eventos.

Cuadro N° 6: Ejemplo de identificacion de oportunidades por proceso

Entidad \ Mision Procesos Eventos/oportunidades
Esta dentro de los lineamientos del nuevo Gobierno.
Cambios sociales que apuntan a un papel protagénico de la mujer.

Sistema Crediticio - e P .
La mujer estadisticamente es mas cumplidora y responsable con

de Fomento -
sus deudas y compromisos.
La mujer es responsable en asistencia a los cursos.
Los jévenes reclaman alternativas de mejoramiento.
Entregar apoyo P o . L
Servicio Apoyo al crediticio de Apoyo a la En_ los dltimos afios ha _eX|st|do una gran demanda por capacitacion.
. L A Existen muchos organismos técnicos en el mercado que ofrecen
Microcrédito fomento a grupos Capacitacion

diversas alternativas.
El presupuesto de este afio contempla méas recursos que el afio
anterior para este proceso.

(ficticio). vulnerables, de
mujeres y jovenes.

Recursos Humanos | .

Sistemasde | .
Informacion

Contabilidady | .
Presupuesto

Acciones afio 2009

Para el cumplimiento del Objetivo Gubernamental N° 3 del afio 2009 / Primer Trimestre afio 2010
serd necesario identificar oportunidades a nivel global de procesos. Es importante que se realice
esta actividad, puesto que las oportunidades sirven a la institucidbn para retroalimentar las
estrategias. El formato en el que deben reportarse mas adelante, al punto IX, resumen de
requerimientos especificos para el Objetivo Gubernamental de Auditoria 2009/Primer Trimestre
afo 2010 — N° 3.

2.2.- ldentificacion de riesgos

La identificacién de los eventos que puedan afectar negativamente el cumplimiento de los objetivos
es fundamental en un Proceso de Gestién de Riesgos. En el anexo N° 7 se acompafian ejemplos
de técnicas de identificacion de eventos generadores de riesgos y oportunidades.

Acciones afio 2009

Para cumplir el Objetivo Gubernamental 2009/Primer Trimestre afio 2010 — N° 3, el Servicio debe

revisar y mejorar su identificacién de riesgos y oportunidades, poniendo especial énfasis en los
siguientes puntos:
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e Actualizar los riesgos, considerando los cambios normativos, presupuestarios o de los
lineamientos del Gobierno o direccion.

¢ |dentificar en la forma mas completa y desagregada posible los riesgos que se relacionan a
una etapa dentro de un proceso. Para ello se sugiere examinar las actividades al interior de
las etapas, identificando los riesgos que se asocian a dichas actividades.

e Considerar que una etapa puede tener, y en general es asi, mas de un riesgo.

e Considerar que una buena y completa descripcion del objetivo operativo de la etapa facilita
la identificacion de riesgos.

e Mejorar en forma especial respecto de los controles:

o0 Identificar controles claves (Ver definicion en el Anexo N° 9)

0 Mejorar la descripcion de los controles, sefialando la norma o guia que lo instruye,
quién lo realiza, qué actividades desarrolla, como las ejecuta y cuando y cémo se
evidencia su cumplimiento (registros documentales o registros electronicos en el
sistema).

o0 Considerar que los controles que se identifican deben estar directamente
relacionados con el riesgo que supuestamente mitiga.

2.2.1.- Aplicacion de la Tipologia de Riesgos: Junto con identificar los riesgos, es importante
clasificarlos segun la tipologia genérica formulada en la fase de establecimiento del contexto
estratégico, considerando las categorias de riesgos a los que se pueden ver expuestas las
entidades.

Acciones afio 2009
Para el cumplimiento del Objetivo Gubernamental de Auditoria se debe sefalar, de acuerdo a la
tipologia entregada, a qué tipo genérico de riesgo corresponde el riesgo especifico determinado y

cudl es su fuente (externa o interna), como se sefiala a continuacién en el ejemplo del cuadro N° 7.

Cuadro N° 7: Ejemplo de clasificacion de riesgos de acuerdo a su tipologia

Proceso

Fuente de Tipo de

Proceso Pond. Subproceso Pond. [SETES Objetivos Riesgos especificos A q Prob. Cons.
Transversal | ———— ——— - Riesgos riesgo ] e T
Recuperar Falta de acciones
Procesos 3 3
oportunamente los | oportunas de cobranza Interna
créditos Insolvencia de los Externa Econémico 2 4
Cobranza deudores
Contar con Interna
garantias de los | Falta de garantias Procesos 1 4
créditos
Créditos ;
. Ingreso  inoportuno o
0, H 0/ .
Créditos — fomgﬁtoa 30% R%mfpe(zla;lno 25% incompleto de pagos Interna Personas 4 3
Recuperacion mujeres n def credito
de préstamos .
p microempr Ingreso Ingresar los fondos E |a digitacion d
esarias fondos recuperados en lrrores en la digitacion de Interna Personas 3 4
recuperados | forma oportuna y | |0S montos
completa
Problemas en la
transformaciéon de la
. - N P 2 4
informacién del sistema Interna Tecnolégico
del Servicio al SIGFE

Para el cumplimiento del Objetivo Gubernamental 2009/Primer Trimestre 2010 - N° 3, debera
revisarse la clasificacién de los riesgos realizada de acuerdo a la tipologia desplegada en el cuadro
N° 5 anterior, prestando especial atencion a dos puntos especificos:
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a) Los riesgos deben ser clasificados segun su fuente como externos o internos. Para ello
debe estarse principalmente al origen del riesgo, esto es a su causa. Por ejemplo: si existe
un riesgo relacionado con la mala calidad de los datos e informacién del Servicio, nos
encontramos con un riesgo de origen interno, independientemente que la administracién del
sistema de informacion se haya externalizado, ya que el riesgo parte de una debilidad
interna. En cualquier caso, debe clasificarse sélo en una fuente, no siendo valido un riesgo
interno /externo, debiendo optarse por aquella fuente que tenga mayor importancia en el
origen del riesgo.

b) Los riesgos deben ser clasificados s6lo en una de las tipologias definidas en este
documento técnico. Para ello, debe considerase principalmente la causa del mismo. Por
ejemplo, si se identifica un riesgo de corrupcion o de falta de probidad en el personal, nos
encontramos con un riesgo que se clasifica en la tipologia “personas” aln cuando sus
consecuencias afectan también a la imagen del Servicio.

Cuando existan dudas o diferencias que surjan en la tipificacion de los riesgos especificos, debera
consultarse y discutirse con el respectivo asesor de riesgos del Consejo de Auditoria.

2.3.- Identificacién de riesgos relacionados con el Gobierno Electrénico: En la actualidad el
Gobierno Electrénico constituye una gran herramienta para la modernizacion del Estado, las
tecnologias de la informacion son el instrumento adecuado para proveer la participacion del
ciudadano en las instancias de Gobierno y la transparencia en el quehacer del Estado. En este
panorama, Chile no se ha quedado atras y desde el afio 2004 viene fortaleciendo y promocionando
el uso de tecnologia para hacer un Gobierno mas eficiente, transparente y participativo.

De acuerdo a lo sefialado en el parrafo anterior, los Servicios deben, para actualizar su gestion,
incorporar aquellos procesos y riesgos relacionados con el Sistema de Gobierno Electrénico.

Para identificar los procesos relacionados con el Gobierno Electrénico y realizar el andlisis de los
riesgos que los pueden afectar, es necesario considerar que éste consiste en el uso de las
tecnologias de informacién y comunicaciones (TIC) que realizan los 6rganos de la administracion
para mejorar los servicios e informacion ofrecidos a los ciudadanos, aumentar la eficiencia y la
eficacia de la gestion publica e incrementar sustantivamente la transparencia del sector publico, asi
como la participacion de los ciudadanos®.

Dentro del Programa de Mejoramiento de la Gestion, existe el Sistema de Gobierno Electronico.
Este sistema, consta de cuatro etapas, que consideran, diagnostico, planificacion implementacion y
evaluacion, respectivamente.

Para el levantamiento de procesos criticos de Gobierno Electrénico del Servicio, se sugiere:

e En base a lo implementado en el marco del PMG de Gobierno Electrénico del Servicio,
revisar, conocer y analizar, cuales procesos, de provision y de soporte, fueron
seleccionados como elegibles para desarrollar proyectos que mejoren dichos procesos a
través de la incorporacion de TIC, con el objeto de favorecer mejoras en la gestién, entregar

® Fuente: Instructivo Presidencial Gobierno Electrénico, Mayo 2001.
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una mejor atenciéon ciudadana y/o un fortalecimiento de la democracia. (Etapa |,
Diagndstico y Etapa Il Planificacion, Sistema de Gobierno Electrénico).

e De esos procesos seleccionados, analizar cuales fueron implementados o seran
implementados, de acuerdo a los proyectos planificados, distinguiendo procesos de negocio
(provision) y de soporte. (Etapa Ill Implementacién y Etapa IV Evaluacion, Sistema de
Gobierno Electrénico).

e Una vez determinados cudles fueron los procesos que se implementaron, debe verificarse
el levantamiento de los mismos.

e El Servicio, dentro del marco PMG Gobierno Electrénico, tuvo que realizar un levantamiento
de los procesos, estableciendo diagramas, y descripcion de las actividades, analisis de los
problemas u oportunidades, las propuestas de modificaciones con la conceptualizaciéon de
la solucién, la presentacidén de herramientas tecnolégica y la determinacién de viabilidad del
proyecto.

e En base a lo anterior, se debe analizar la documentacién de ese levantamiento y, en
conjunto con los encargados o duefios de proceso, desagregar los procesos, identificando a
través del diagrama y otra documentacién, los subprocesos, etapas y actividades de cada
proceso de acuerdo con la metodologia dispuesta por el Consejo de Auditoria.

e Una vez realizada la desagregacion de los procesos de Gobierno Electrénico, es necesario
gue en conjunto con los encargados o duefios de procesos, se identifiquen los objetivos
operativos de las etapas desagregadas.

e |dentificados los objetivos operativos, deben identificarse los riesgos asociados a las
actividades de cada etapa. Hay que relevar que, una parte de esta labor, fue realizada por
los encargados de los procesos, en el marco del PMG de Gobierno Electrénico al definir los
problemas dentro del levantamiento. Sin perjuicio de lo anterior, este analisis debe
enriquecerse, en base a la desagregacion realizada y en relacion a los nuevos riesgos que
el mejoramiento tecnoldgico le impone a este proceso.

En el anexo N° 8, a modo ilustrativo, se presentan algunos ejemplos de riesgos genéricos que
pueden afectar los procesos que incorporan Tecnologia de la Informacién.

Acciones afo 2009

Para el cumplimiento del Objetivo Gubernamental 2009/Primer Trimestre 2010 — N° 3, el Servicio
debe volver a revisar y actualizar la identificacién de riesgos relacionados con el Gobierno
Electrénico. Para ello se sugiere analizar y actualizar cuales procesos dentro del Servicio, han sido
mejorados con TIC’ y dentro de éstos examinar cuéles son los riesgos nuevos que surgen
producto de este mejoramiento. Otra posibilidad es analizar Gobierno Electrénico como un proceso
separado en forma integral.

Es necesario relevar que Gobierno Electrénico no es sindénimo de sistema de informacion, sino que
se refiere al uso de tecnologias de informacion por parte del Estado para mejorar la calidad y

" TIC= Tecnologias de Informacion.
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oportunidad de la informacién que se le entrega al ciudadano, su participacion y la transparencia
en el quehacer.

3.- FASE ANALISIS DE RIESGOS
3.1.- Anédlisis general de riesgos

Los Servicios han desarrollado la identificacién de riesgos especificos y su andlisis en los Ultimos
afios, en el marco de la confeccion de la Matriz de Riesgos Estratégica, examinando los riesgos en
relacion a su probabilidad y consecuencias y los controles en términos de efectividad, para
finalmente identificar el nivel de exposicion al riesgo por proceso, subproceso, etapa y riesgo
especifico. Sin embargo lo anterior, en esta fase, existen dos elementos que deben considerarse
para complementarla.

3.1.1.- Actualizacion de la identificacion de los riesgos: Los Servicios deberan poner al dia su
analisis de riesgos, actualizando la Matriz de Riesgos Estratégica e incorporando los procesos
relacionados con el Gobierno Electronico y todos aquellos procesos nuevos que desarrolle el
Servicio, con sus respectivos riesgos y controles.

Acciones afio 2009

Para cumplir el Objetivo Gubernamental 2009/Primer Trimestre 2010 — N° 3, y en general para un
buen desemperio del Proceso de Gestidon de Riesgos, el Servicio debe revisar y mejorar su andlisis
de riesgos y oportunidades, poniendo especial énfasis en los siguientes puntos:

e Actualizar los riesgos y su calificacién de probabilidad e impacto, de acuerdo a las ultimas
auditorias, los antecedentes historicos que se tengan y a los cambios que hayan afectado a
la institucién (modificaciones presupuestarias, nuevos objetivos, eliminaciéon de programas,
cambios en las politicas gubernamentales, modificaciones en la orientacion y lineamientos
de la direccidn, entre otras situaciones).

e Considerar la retroalimentacién de la auditoria interna, ya sea a través de las auditorias de
aseguramiento y seguimiento del Proceso de Gestidn de Riesgos, asi como las auditorias a
los diversos procesos del Servicio.

e Actualizar los riesgos de Gobierno Electronico, analizando qué procesos han sido
mejorados con TIC y como ello influye en su desarrollo, teniendo en consideraciéon que
muchas veces el mejoramiento de las TIC se realiza en etapas o actividades del proceso,
pero su influencia e impacto irradia la totalidad del mismo.

e Relacionar adecuadamente los riesgos con el objetivo de la etapa. Esto implica que la
concrecion de un riesgo debe afectar el cumplimiento o logro de la etapa en forma directa,
de tal manera que los riesgos identificados impidan o dificulten el resultado esperado por el
Servicio al desarrollar esa etapa.

e Actualizar la descripcion de los controles de acuerdo a los resultados de las auditorias
realizadas, los antecedentes histdricos que se tengan y a los cambios que hayan afectado a
la institucién (modificaciones presupuestarias, nuevos objetivos, eliminacion de programas,
entre otras situaciones). Ver anexo N° 9.

e Ajustar las exposiciones al riesgo de acuerdo a las actualizaciones realizadas a los riesgos
y controles.
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3.1.2.- Incorporacioén del concepto de ponderacién estratégica: Como ya se sefiald en el punto
N° 1 de este documento, Fase de Establecimiento del Contexto; debe aplicarse el concepto de
ponderacion estratégica a nivel de proceso y subproceso. En efecto, para determinar el nivel de
exposicion al riesgo de los subprocesos y procesos, debera multiplicarse el nivel de exposicion
final por proceso y subproceso® por el porcentaje de ponderacién estratégica que a cada uno de
ellos les fue asignado, de la forma que se explica en el cuadro a continuacion:

Cuadro N° 8: Ejemplo de ponderacién estratégica por proceso y subprocesos

Brocess o T NveldeExposcionalRiesgo | velde Exposicion al Riesgo
Proceso Subproceso 0 y Etapas e |

TEISCIRE EEIZE?fﬁ:O Etapa Subproceso Proceso Subproceso Proceso
| D!
Subproceso 70% Etapa 1 3 3 3 3x70% =21
Proceso Proceso 50% 1 ° Etapa 2 3 3 2,8
Transversal 1 % =
) Subprzoceso 30% g:g:i 3 3 25 2.5%30% =075 2,8x50% =14
Subproceso o Etapa 5 5 5 o —
Proceso Proceso 5 3 60% Etapa 6 2 > 3,5 38 3,5x60%=2,1 o
Transversal 2 20% Subproceso Etapa 7 2 2 3,7x20%=0.74
2 4 40% Eiapa 8 5 5 4 4x40%=1,6
Subproceso Etapa 9 2 2 _
Proceso 5 50% Etapa 10 2 2 2 2x50% =1
Transversal Proceso 30% Subproceso Etapa 11 > 2 2,7 2,7 x30% = 0,81
3 3 6 50% | Etapal2 2 2 33 3,3x50% = 1,65
Etapa 13 4 4

Del cuadro N° 8, es posible apreciar que la ponderacion estratégica releva la importancia del
proceso en el contexto de la Institucion y del subproceso en el contexto del proceso, acercando el
resultado a la posicion y relevancia de éstos. En efecto, en el ejemplo se observa que sin aplicar el
porcentaje de ponderacion estratégica, aparece como de mayor nivel de exposicion al riesgo (y por
tanto, aparentemente como mas prioritario para actuar sobre él) el proceso 2, sin embargo,
aplicando la ponderacién estratégica definida por la direccion aparece como de mayor prioridad el
proceso 1, el cual, de acuerdo a la determinacion realizada por la direccion es el mas importante al
interior del Servicio.

Acciones afio 2009

Para el Objetivo Gubernamental 2009/Primer Trimestre 2010 — N° 3, el Servicio debe nuevamente
revisar y mejorar las ponderaciones, de acuerdo a lo sefialado en el punto 1.2.2 de este documento
(Ponderacion estratégica por proceso y subproceso), teniendo presente que los cambios de
politicas de Gobierno, las modificaciones presupuestarias y la orientacién en los lineamientos de la
Direccion, las afectan directamente.

8 Nivel determinado en base a las escalas definidas en el Anexo N° 5 de este documento.
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4- FASE EVALUACION DE LOS RIESGOS

La Fase de Evaluacién de los Riesgos en la metodologia del Consejo de Auditoria Interna
considera dos pasos. Primero la definicion del criterio que se escogera y segundo la confeccion de
un ranking de riesgos en la organizacion.

4.1.- Definicién de criterios

En este caso se utilizara el criterio asociado al nivel de exposicidén al riesgo, esto es el riesgo
residual que subsiste después de aplicados todos los controles claves existentes. Para el
desarrollo del Objetivo Gubernamental, el nivel de exposicion al riesgo debe considerar la
ponderacion estratégica de procesos y subprocesos, de acuerdo a lo sefialado en los parrafos
anteriores. Esto implica que el criterio considerado para la evaluacion del riesgo es el de
exposicion al riesgo ponderada. (Exposicion al riesgo X ponderacion estratégica)

En el cuadro N° 9 se muestra la relacion entre los distintos componentes del analisis de riesgos,

Cuadro N° 9: Relacidon entre Severidad del Riesgo y Exposicién al Riesgo

SEVERIDAD DEL EXPOSICION AL
RIESGO | RIESGO
(Probabilidad X (Severidad del Riesgo/

Consecuencias) Efectividad del Control)
Los riesgos sin los Nivel del Riesgo
efectos mitigadores del Residual determinado

el Controles existentes para mitigar CESIS (D EIEES (05
p 9 controles existentes

la Severidad del Riesgo

EFECTIVIDAD DEL CONTROL

4.2.- Ranking de Riesgos
Ranking de Riesgos para priorizacion de estrategias

Basado en la informacion contenida en la Matriz de Riesgo Estratégica construida en las fases
anteriores del proceso, se debe evaluar en cuéles &mbitos organizacionales se requiere actuar en
forma prioritaria (procesos y subprocesos).

Para dar cumplimiento a esta tarea, la organizacion debe construir un Ranking de Riesgos en base
al nivel de exposicion al riesgo ponderada, con un alcance y criterios que se detallan en los puntos
ay b siguientes:
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a.- Ranking de procesos por nivel de exposicién al riesgo ponderada

En el cuadro N° 10 se presenta el esquema del analisis a realizar para un proceso desagregado
hasta el nivel de riesgo especifico.

Cuadro N° 10: Ejemplo de Matriz de Riesgos por nivel de exposiciéon al riesgo y nivel de
exposicion al riesgo ponderada (Sin perjuicio del formato electronico en MS Excel que debe
enviarse al Consejo de Auditoria en la fecha indicada)

Severidad Exposicién al Riesgo Exposicién
___Proceso Proceso Pond.™ Subproceso Pond.*? SELES Objetivos Riesgos del Riesgo por Sub proceso Riesgo
Transversal ‘ Proceso
E.R. | ER T E.R. P E.R.
Etapa 1 3
)0,
Subproceso 1 60% Etapa 2 R 3 18
Créditos -
- Entrega 35%
rectfperamon créditos Etapa 3 2,8 0,98
préstamos 3
0,
Subproceso 2 40% Etapa 4 25 !
2
Etapa 5 5
)0/
- Subproceso 3 50% Etapa 6 B 35 v
Financiero Contabilidad y 10% 3,8 0,38
presupuesto Etapa 7 2
Sub 4 50% 4,0 2
Lbproceso ° Etapa 8 5
Etapa 9 P
)0,
Subproceso 5 50% Etapa 10 5 2,0 1,0
Etapa 11 P
Subsidioa | ~osacitacion | 25% 27 0,67
privados social Etapa 12 4
Subproceso 6 50% 3,5 1,7
Lop ° Etapa 13 4
Etapa 14 4
35%
Recursos Recursos Subproceso 7
Humanos Humanos 10% 65%
Subproceso 8
0
Subproceso 9 35%
................ 0,
20% Subproceso 10 40%
0,
Subproceso 11 25%

Del ejemplo de matriz de riesgos expuesta (presentada en forma simplificada), emana el ranking
gue se presenta en el siguiente cuadro N° 11, de acuerdo al nivel de exposicion al riesgo
ponderado.

1 ponderacion estratégica del proceso, en relacion a la mision y objetivos estratégicos del Servicio
2 ponderacién estratégica del subproceso en relacion a los objetivos del proceso.

13 Exposicién al Riesgo

14 Exposicién al Riesgo Ponderada
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Cuadro N° 11: Ejemplo de Ranking de procesos por nivel de exposicién al riesgo ponderada

Ranking para priorizar

Procesos Nivel de Exposicion al estrategias de tratamiento
Riesgo Ponderada de los riesgos en los
Procesos
Entrega Créditos 0,98 1°
Capacitacién 0,67 20
Contabilidad y Presupuesto 0,38 30

De lo anterior, se deduce que el Servicio comenzara a definir y aplicar estrategias para efectuar el
tratamiento de los riesgos asociados al proceso con mayor nivel en el ranking, es decir, en el
ejemplo comenzara por el “Proceso de Entrega de Créditos”, seguira con el de “Capacitaciéon” y asi
sucesivamente.

b.- Ranking de subprocesos por nivel de exposicion al riesgo ponderado

Una vez priorizados los procesos para los cuales se comenzaran a formular y aplicar las
estrategias de tratamiento de riesgos, se debe priorizar por subprocesos que componen esos
procesos, en base al nivel de exposicion al riesgo ponderado, tal como se explicara anteriormente.

De esta manera, el ranking podria aparecer como sigue:

Cuadro N° 12: Ejemplo de Ranking de Subprocesos por Nivel de Exposicién al Riesgo
Ponderado

Nivel de Exposicion

Ranking para priorizar estrategias
de tratamiento de los riesgos en los
subprocesos

al Riesgo Ponderado

Proceso Subprocesos
por subproceso

Subproceso 1 1,8 1°
Entrega Créditos
Subproceso 2 1,0 20
o Subproceso 2 1,7 1°
Capacitacion
Subproceso 1 1,0 2°

Este ranking indica que se debe comenzar a tratar los riesgos asociados a los subprocesos 1y 2
del proceso entrega de créditos y asi sucesivamente con los demas.

Dentro de los subprocesos priorizados deben ser tratados los riesgos, correspondientes a las
actividades que se desarrollan al interior de las etapas, asi como los riesgos asociadas a las
actividades de entrada y salida, priorizados de acuerdo al nivel de exposicién al riesgo de cada
etapa.
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Acciones afio 2009

Para el cumplimiento del Objetivo Gubernamental 2009/Primer Trimestre 2010 — N° 3, el Servicio
debe revisar y mejorar su evaluacion de riesgos, ajustando el ranking de procesos de acuerdo a la
actualizacion realizada en la identificacion y analisis de riesgos y controles. Por otra parte, también
debe ajustar el ranking de subprocesos de acuerdo al cuadro N° 12 anterior.

5.- FASE TRATAMIENTO DE LOS RIESGOS

La Fase Tratamiento de Riesgos, implica que la direcciébn debe tomar todas las acciones
necesarias en forma concreta para administrar los riesgos una vez que han sido analizados y
priorizados en el ranking de riesgos.

Por la importancia que esta fase adquiere en un Proceso de Gestion de Riesgos en el Sector
Gubernamental, se ha estimado necesario entregar algunos elementos que permitan una mejor
comprensién de los requerimientos realizados en el Objetivo Gubernamental de Auditoria.

5.1.- Formular estrategias para el tratamiento y monitoreo de los riesgos

Una vez evaluados y priorizados los riesgos en las fases respectivas, la direccién debe asumir la
realizacion de las acciones concretas necesarias para tratarlos y monitorearlos, generando una
respuesta lo suficientemente adecuada para mantener la exposicion del riesgo en un nivel
aceptado.

Sin perjuicio de lo anterior, en los casos con niveles de exposicion al riesgo de nivel “Bajo”, pese a
gue se identificaran controles muy efectivos en relacion al riesgo, habra que analizar la severidad
del riesgo en forma individual, en especial, el nivel de impacto que se produciria de materializarse
dichos riesgos.

5.2.- Estrategias genéricas para tratamiento de los riesgos

La teoria de Gestion de Riesgos sefiala que existen cuatro estrategias globales que permiten
enfrentar la problematica de gestionar los riesgos, desde el punto de vista de su nivel de severidad
(probabilidad y consecuencias) y del nivel de la exposicién al riesgo (severidad — efectividad
control), estas estrategias globales o genéricas son:

= Evitar: Salir de las actividades que generen los riesgos. Cuando esto sea realizable y no afecte
los requerimientos legales o la eficiencia operacional. Esta estrategia en el sector publico no es
simple de aplicar, debido a que la mayoria de su quehacer se encuentra hormado en sus leyes
organicas u otros cuerpos legales

= Reducir: Implica llevar a cabo acciones para reducir la probabilidad o las consecuencias del
riesgo o ambos a la vez. Adicionalmente puede analizarse si es posible mejorar la efectividad
del control asociado al riesgo.

= Compartir: La probabilidad o las consecuencias del riesgo se reducen trasladando o, de otro
modo, compartiendo una parte del riesgo. Adicionalmente puede analizarse si es posible
mejorar la efectividad del control asociado al riesgo.
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= Aceptar: No se emprende ninguna accién que afecte a la probabilidad, las consecuencias del
riesgo o la efectividad del control asociado al riesgo (por ejemplo, la relacién costo — beneficios
no lo justifica).

A continuacién se presentan algunos ejemplos para las estrategias genéricas de tratamiento del
riesgo que se encuentran en la literatura, las que solo tienen la finalidad de ejemplificar esta
materia.

Cuadro N° 13: Ejemplos de medidas para tratar el riesgo desde el punto de la severidad del
riesgo y de la exposicion al riesgo

EVITAR COMPARTIR

o Prescindir de las actividades de una unidad de 0 Adoptar seguros contra pérdidas inesperadas
negocio, agencia regional o subsidiaria. significativas
0 Suspender la produccién de una linea de servicio 0 Establecer acuerdos con otros Servicios o
0 producto. entidades publicas o privadas
o Terminar con las actividades de un programa, o Protegerse contra los riesgos  utilizando
proyecto o sistema. instrumentos del mercado de capital a largo plazo,
o Decidir no emprender nuevas cuando se tenga autorizacion para ello.
iniciativas/actividades que podrian dar lugar a 0 Externalizar procesos de negocio riesgosos
riesgos excesivos. siempre que no correspondan al ejercicio mismo de
sus facultades
o Distribuir el riesgo mediante acuerdos
contractuales con entidades que actien como
clientes, proveedores u otros interesados.

REDUCIR ACEPTAR
Diversificar las ofertas de servicios y productos. Provisionar las posibles pérdidas.
o Establecer limites en la ejecucion del o Confiar en las compensaciones naturales
presupuesto por regién o unidad. existentes dentro de una cartera.
o Establecer procesos de negocio eficaces. 0 Aceptar el riesgo si se adapta al nivel maximo
o Aumentar la implicaciéon de la direccion en la preestablecido.

toma de decisiones y el seguimiento.
0 Reasignar los recursos presupuestarios entre las
unidades operativas.

5.3.- Evaluar y seleccionar las estrategias de tratamiento de los riesgos

Una vez conocidas las estrategias genéricas para tratar los riesgos, es necesario a través de la
evaluacién de los costos y beneficios potenciales, determinar qué estrategia va a utilizar el Servicio
y hacia dénde orientarlas. Para ello, es necesario tener presente algunas consideraciones:

e Las opciones pueden ser evaluadas sobre la base del grado de reduccién de la Severidad
del Riesgo (consecuencias y/o probabilidades), y las mejoras en la efectividad de los
controles.

e Deben considerarse una cantidad de opciones individualmente o combinadas. Es posible
gue una estrategia de respuesta afecte a multiples riesgos.
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e El costo de administrar un riesgo, necesariamente debe ser compensado con beneficios
relacionados, sean sociales y/o econémicos.

e Considerar que los requerimientos legales podrian estar por sobre los resultados del
andlisis costo-beneficio antes referido.

e Se debe tener en cuenta que un tratamiento al riesgo mediante una estrategia podria
introducir nuevos riesgos. Estos también deben identificarse y tratarse adecuadamente.

o EIl objetivo principal de la seleccion de las estrategias siempre debe ser el reducir la
severidad del riesgo y/o aumentar la efectividad del control existente, acciones que
finalmente repercuten en bajar el nivel de la exposicion al riesgo.

En el cuadro N° 14 se presenta una relacion comparativa de la aplicacion de las estrategias y su
efecto potencial en la severidad del riesgo y en la efectividad del control.

Cuadro N° 14: Relaciones generales entre las estrategias y su efecto en el riesgo y
efectividad del control

Estrategias

Genéricas

Efecto potencial en los
componentes de la Severidad del
Riesgo

Efecto potencial en
la Efectividad del
Control

Situacién esperada en
relacién con el Nivel de
Exposicion al Riesgo

La probabilidad e impacto no se

El Nivel de Exposicion al Riesgo

reducen.

Evitar reducen. - esta fuera de los limites aceptados
por el Servicio. No se ve afectada.
] El nivel de probabilidad o impacto El Nivel de Exposicion al Riesgo
Reducir se reducen (o ambos). Mejora su efectividad | disminuye.
El Nivel de Exposicion al Riesgo
) El nivel de probabilidad o impacto | Mejora su efectividad | disminuye.
Compartir se reducen (o ambos).
El Nivel de Exposicién al Riesgo
Aceptar La probabilidad e impacto no se - debiera estar ya dentro de los

limites con que el Servicio puede
aceptar operar.

5.4.- Preparar e implementar planes de tratamiento y monitoreo

La direccién debe aprobar los planes y estrategias seleccionadas. En consideracién a que dentro
de los procesos y subprocesos priorizados, deben tratarse todos los riesgos que corresponden a la
actividades de las etapas que éstos Ultimos contienen, asi como los riesgos de entrada y salida de
cada subproceso, es recomendable gestionar los riesgos bajo una perspectiva de cartera o
portafolio, esto implica analizar los riesgos en su conjunto, considerando cémo los riesgos
individuales se interrelacionan en el ambito organizacional.

Debe definirse responsables de la estrategia, plazos, indicadores de logro, periodo de medicion,

etc.
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Acciones afio 2009

Para este afio, el Servicio debe confeccionar un nuevo Plan de Tratamiento de Riesgos,
considerando el ajuste del ranking y los nuevos resultados producto de la revisién del
levantamiento de procesos, subprocesos y etapas y de la identificacion de riesgos y controles. Este
Plan de Tratamiento debera realizarse teniendo en consideracion los siguientes puntos:

e Los riesgos escogidos para el tratamiento deben ser adecuados para gestionar el riesgo del
0 los procesos priorizados.

e Las estrategias escogidas deben ser: reducir, aceptar, compartir o evitar, teniendo presente
gue las estrategias de aceptar o evitar, no tienen efecto sobre la severidad del riesgo o la
efectividad del control.

e Las acciones definidas deben ser aptas para mitigar el riesgo al cual se asocian.

e Los indicadores deben ser de resultado y sefialar explicitamente qué es lo que se quiere
medir. Debe expresarse como una medida y establecer las variables y operaciones que se
deben realizar para el calculo del indicador.

e La meta debe ser el valor deseado del indicador que se espera alcanzar.

e El verificador debe ser apto para dar seguridad de que se alcanzé la meta.

Para mayor claridad de los puntos anteriores, ver un ejemplo en anexo N° 10.

Con esta revision y mejoramiento deberd emitirse un nuevo Plan de Tratamiento, que debe ir en el
formato del cuadro N° 15 siguiente y, que contendra las medidas a adoptarse ante los riesgos no
considerados en el Plan anterior o aquellos en que no se hayan concretado las acciones
comprometidas.

Cuadro N° 15: Formato para informar de los planes de tratamiento de los riesgos priorizados

‘ ] Efecto Periodo

S potencial en Medicién Evidencia
Proceso " Fuente del ~ Tipo de . Descripcion
transversal Proceso € RIS/ riesgo riesgo Estrategia dela
@ %) procesos Subproceso Etapa @ Especifico @) ) genérica  estrategiaa
©) 4 ©) (6) ©)] aplicar
| (10)

Ranking la severidad Responsable del que se

de riesgo y/o de la Plazo i Me observara
efectividad estrategia (13)
del control (12)
(11)

Descripcién de la informacién solicitada en el formato dispuesto en el cuadro N° 15

NUmero de

descriptor Significado

Proceso genérico, transversal o megaproceso al cual corresponde el proceso priorizado, de acuerdo a

(1) la clasificacion del documento (Cuadro N° 2).

2 Denominacion especifica que el proceso tiene en el Servicio.

) Prioridad de tratamiento del proceso, de acuerdo a la ponderacion que tienen el proceso en relacién a la
mision del Servicio.

4) Subprocesos que conforman el proceso priorizado.

(5) Etapas que conforman cada uno de los subprocesos del proceso priorizado.

(6) Riesgos que se identifican en la etapa, en relacion a actividades que en dicha etapa se llevan a cabo.

) Origen externo o interno de los riesgos, de acuerdo al control que tiene el Servicio de la fuente que los
produce.

(8) Clasificacion del riesgo, de acuerdo a la tipologia que entrega el documento en el cuadro N° 5.

©) Tipo de estrategia que se adoptd para tratar ese riesgo de acuerdo al punto 5.2 (evitar, reducir,
compartir, aceptar).
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(10) Detalle de la estrategia genérica que se va a utili_zar. Pormenorizar las acciones y actividades que se
desarrollaran para llevar a cabo la estrategia genérica.

(11) Seﬁala_r si la estrategia apunta a disminuir la severidad del riesgo (probabilidad, impacto o ambos) y/o a
potenciar el control y de gué manera.

(12) Sefalar qu_ien es la persona o cargo responsable de la implementacién de las acciones especificas de
la estrategia.

(13) Definir en qué plazo se debe implementar la estrategia.
Corresponde a la forma cuantitativa o cualitativa como se evalta el nivel de cumplimiento de la

(24) estrategia definida. Debe tratarse de un indicador de resultado, que demuestre como la estrategia mitiga
el riesgo al cual se asocia.

(15) Sefialar periodos en que se va a medir el indicador dependiendo de la naturaleza del mismo (mensual,
trimestral, semestral, etc.)

(16) Resultado tangible que se espera lograr con la implementacion de la estrategia.

17) Documento o instrumento que se utilizara en la medicién del indicador.

6.- FASE MONITOREO Y REVISION

En esta fase es necesario nombrar responsables de monitorear la efectividad de todos los pasos
del Proceso de Gestion de Riesgos, para asegurar que se esta cumpliendo adecuadamente y que
las circunstancias cambiantes no alteran las prioridades al afectar las ponderaciones estratégicas,
las probabilidades o impactos de los riesgos, etc.

Para esta fase del Proceso de Gestion de Riesgos, el Servicio debe establecer formalmente
responsables del monitoreo y formular estructuras de reportes Utiles a la organizacion, que le
permita a la direccién, obtener informacién relevante, en forma oportuna y peridédica sobre el
estado de los riesgos en cualquier etapa del proceso.

También es conveniente, internalizar en la cultura organizacional la implantacién y utilizacién de
modelos de autoevaluacién de riesgos.

Actividades recomendadas para controlar los planes de tratamiento y monitoreo
e Seguimiento de las estrategias seleccionadas y monitoreo de las actividades requeridas.

e Verificar periodicamente el avance en la implementacion de la estrategia de tratamiento de
los riesgos.

e También se deben analizar y evaluar los controles existentes que contribuyen a asegurar el
cumplimiento de las medidas tomadas para mitigar los riesgos.

e La auditoria interna tiene un rol fundamental en esta actividad, los planes de auditoria
deben considerar la evaluacion de las actividades de monitoreo y el seguimiento de la
implantacion de las estrategias de tratamiento de los riesgos.

Acciones afio 2009
Para el afio 2009, la institucion debera realizar el monitoreo en base al Plan de Tratamiento que

definié y acompafié al Consejo de Auditoria al 30.10.08, para ello debera utilizar el formato definido
por el Formato N° 16 de este Documento Técnico.
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Cuadro N° 16: Formato basico para informar del monitoreo de las estrategias de tratamiento
de los riesgos

Periodo en de ‘

Ay iy Resultados de . . .

Descripcion  evaluacion de Y Evidencia del Proyecciones de

: . . .~ lamedicion de - -

Riesgo Estrategia dela implementacion cumplimiento  cumplimiento
N o . H la metas

especifico genérica estrategiaa de la estrategia (b) (] ()]

aplicar (a) ‘

Proceso
transversal| Proceso Subproceso Etapa

Recomendaciones
(e)

Descripcién de la informacién solicitada en el formato dispuesto en el cuadro N° 16 (s6lo aquellos conceptos no
explicados con ocasion del formato N° 15)

ﬁ:?cerirgtgf Significado

[E))] Sefialar en qué fecha se evalud la implementacion de la estrategia

() Sefialar el resultado que se obtuvo de la medicion de las metas. (cumplida, parcialmente cumplida,
porcentaje de cumplimiento, etc.)

© Expresar y detallar en que documentos o que informacién se utiliz6 para tener evidencia suficiente y
adecuada del cumplimiento.

) En caso de no haberse cumplido totalmente la meta, como se proyecta que sera el cumplimiento. (en
unidades de tiempo, o si no se podra cumplir)

© Sugerencias que realiza el responsable del monitoreo y revision para que se obtenga el logro de la
meta, 0 se mejore en términos de oportunidad y calidad.

7.- FASE COMUNICACION Y CONSULTAS

Esta fase se desarrollara a través de comunicar, informar y consultar con los interesados internos y
externos, segun resulte apropiado en cada etapa del Proceso de Gestion de Riesgos, interpretando
al proceso como un todo. La informacion es identificada, capturada y comunicada de manera que
todos puedan cumplir con sus responsabilidades.

La idea es que los interesados internos (el Servicio) y los externos que corresponda, estén
informados de la marcha del Proceso de Gestion de Riesgos y de qué manera se van
implementando las medidas para el tratamiento de riesgos. Para esto es importante que los
informes y sistemas de informacion ofrezcan suficientes datos relevantes para posibilitar una
comunicacion y control eficaz. De tal manera, es conveniente contestar a las siguientes preguntas
respecto de la informacién del Proceso de Gestion de Riesgos:

- Enrelacién al contenido ¢,Contiene toda la informacioén necesaria?

- Enrelacién con la oportunidad ¢ Se facilita en el tiempo adecuado?

- Enlorelativo a la actualidad ¢ Es la mas reciente disponible?

- Enrelaciéon con la exactitud ¢ Los datos son correctos?

- Por ultimo, en relacion a la accesibilidad ¢Puede ser obtenida facilmente por las personas
adecuadas?

Debe propenderse a mejorar la calidad de la informacién, incorpordndose las tecnologias de
informacién que le permitan interoperar entre distintos sistemas y plataformas, en forma interna y
externa, obteniendo datos en linea de las actividades del negocio y en particular del Proceso de
Gestion de Riesgos.

Es importante reiterar que el desarrollo de cada una de las fases del Proceso de Gestion de
Riesgos es en primer lugar responsabilidad del Jefe Superior del organismo y luego también es
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responsabilidad de todos los ejecutivos responsables de cada proceso y finalmente de todo el
personal. La auditoria interna por su parte, debe apoyar a la referida autoridad a coordinar la
implantacion del proceso y a monitorear su adecuado avance en las diferentes fases, sin perjuicio
de las actividades de aseguramiento contempladas en el Plan Anual aprobado por la direccion.

Acciones afo 2009

Para cumplir el Objetivo Gubernamental 2009/Primer Trimestre 2010 — N° 3, el Servicio debera
revisar la propuesta sobre informacion del Proceso de gestion de Riesgos que fue remitida al
Consejo de Auditoria y mejorarla de forma que refleje un uso adecuado de la informacion que
emana de dicho proceso.

Como sugerencia para mejorar la fase de comunicacion y consulta, se recomienda a los Servicios,
gue no lo tengan, crear mecanismos para automatizar el andlisis de la informacién del Proceso de
Gestion de Riesgos, mediante el uso de la informacién derivada de la Matriz de Riesgos
Estratégica y el establecimiento de relaciones e indicadores que permitan a través de consultas
realizar analisis cuantitativos y cualitativos de la informacion, como por ejemplo a través de la
importacién de los datos a MS Excel o MS Access.

Algunos ejemplos de criterios e indicadores (el Servicio debe disefiar sus propios indicadores de
acuerdo a su naturaleza y necesidades) que pueden establecerse en relacion al analisis de la
informacion derivada de la Matriz de Riesgos Estratégica del Servicio, se muestran, a continuacién
en el cuadro N° 17.

Cuadro N° 17: Ejemplos de criterios e indicadores para andlisis de la informacién

Criterio Posibles indicadores para anélisis Responsable Plazos

e Procesos con mas altas severidades del
riesgo. Encargado de Riesgos | En el mes de
Severidad del e Subprocesos con mas altas severidades de | en conjunto con los | enero de cada
Riesgo riesgo. coordinadores de | afio.
e FEtapas con mas altas severidades de | riesgos.
riesgo, etc.
e Procesos con mas altas exposiciones al
riesgo. Encargado de Riesgos | En el mes de
Exposicion al e Subprocesos con mas altas exposiciones al | en conjunto con los | enero de cada
Riesgo riesgo. coordinadores de | afio.
e FEtapas con mas altas exposiciones al | liesgos.
riesgo, etc.
e Procesos con riesgos de impactos mas
altos. Encargado de Riesgos | En el mes de
Impacto al e Subprocesos con riesgos de impactos mas | en  conjunto con los | enero de cada
Riesgo altos. coordinadores de | afio.
e Etapas con riesgos de impactos mas altos, | riesgos.
etc.
Tipologias de Riesgos que mas se repiten. Encargado de Riesgos | En el mes de
Tipos de e Tipos de riesgos con mayor exposicion. en conjunto con los | enero de cada
Riesgos e Tipos de riesgos con mayor impacto, etc. coordinadores de | afo.
riesgos.
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Procesos con controles mas efectivos. Encargado de Riesgos | En el mes de
Procesos con controles menos efectivos. en conjunto con los | enero de cada
Controles e Riesgos extremos con controles menos | coordinadores de riesgos | afio.

efectivos, etc.

e Procesos en los primeros lugares del

ranking y su relacion al negocio. Encargado de Riesgos | En el mes de
Ranking e Procesos en los primeros lugares del | en conjunto con los | enero de cada
ranking y su relacion al soporte. coordinadores de riesgos | afo

e Procesos priorizados y profundidad del
levantamiento realizado, etc.

VIIl.- MEJORAS A INCORPORAR EN EL PROCESO DE GESTION DE RIESGOS PARA EL ANO
2009

La revision de la documentacion relacionada con el Proceso de Gestion de Riesgos por parte del
Consejo de Auditoria, ha detectado algunas deficiencias, que sin ser taxativas ni excluyentes,
deberian considerarse en la revision y el mejoramiento del Proceso de Gestion de Riesgos de cada
Servicio:

e Pobre desagregacion de los procesos en subprocesos y éstos en etapas y riesgos.

e Deficiencias en la justificacién de las ponderaciones a nivel de proceso y subproceso (se
hace una descripcién del proceso o subproceso mas que fundamentar la justificacion en
criterios objetivos).

e Pobre definicién de los objetivos operativos, que no siempre contienen un detalle adecuado
gue de cuenta de la finalidad de la etapa.

e [alta de identificacion de algunos riesgos asociados a la etapa.

e Deficiente definicion de riesgos que no siempre pueden asociarse a los objetivos
operativos.

o Deficiente calificacién de los riesgos en relacién a la fuente y la tipologia, clasificacion en
dos o mas fuentes de riesgos o tipologia.

e Falta de coherencia de la severidad de los riesgos, entendiéndose por ello que los procesos
gue aparecen con alta relevancia en el Servicio tienen impactos bajos.

e Pobre identificacion de los riesgos relacionados con el Gobierno Electrénico. En general
hay una baja identificacion de los nuevos riesgos asociados a los procesos mejorados con
TIC en el Servicio.

e Deficiencias en la identificacion de controles, ya que de la descripcién que se hace en la
matriz no aparece que estén orientados a mitigar el riesgo al que se asocian.

e Los controles no se definen en términos de quién los ejecuta, qué actividades realiza, cémo
las ejecuta y en qué oportunidad.

e Debilidad en la descripcion de los controles, ya que de su definicion no es posible deducir
gue cumpla con los requisitos de disefio de los mismos. (oportunidad, periodicidad,
automatizacion)

e Falta de coherencia en la exposicion al riesgo de los procesos, entendiéndose por ello, que
los procesos que la Matriz de Riesgos arroja con mayor exposicion no son los procesos que
presentan las situaciones de mayor criticidad.

e Confusiones conceptuales al escoger la estrategia genérica a utilizar. Esto se produce
cuando se escogen estrategias como “aceptar” y se definen acciones que importan “reducir”
0 “compartir”.
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e Falta de coherencia entre la estrategia y las acciones. Esto implica que no siempre se
detallan acciones o actividades que se orienten a concretar las estrategias.

o falta de coherencia entre las acciones de tratamiento y el riesgo que pretenden tratar. Las
acciones detalladas, no siempre dicen relacién con el riesgo al que pretenden mitigar, en
efecto, se describen acciones pero estas no estan orientadas a afectar el riesgo al cual se
asocian, y no aparece claro cémo esas acciones pueden evitar, compartir o reducir
efectivamente el riesgo al cual se asocian.

e Errores y confusiones conceptuales acerca del sentido y utilidad de un indicador. En efecto,
muchas veces se sefialan como indicadores, elementos que no cumplen con los requisitos
de tales. En términos conceptuales un indicador es la magnitud utilizada para medir o
comparar los resultados efectivamente obtenidos, en la ejecucién de un proyecto, programa
0 actividad. Es el resultado cuantitativo de comparar dos variables.

e Falta de utilidad de los indicadores. Los indicadores no sirven para medir el grado de
implementacion de la estrategia, lo que no permiten evaluar el cambio que produce en el
riesgo a tratar la aplicacion de la estrategia especifica.

e Falta de consistencia entre las metas y el indicador, ya que no siempre reflejan el logro que
se persigue o el objetivo a alcanzar al implementar la estrategia.

e [alta de certeza en el verificador. No siempre los verificadores son Utiles para dar cuenta
del cumplimiento de la meta, sino que describen acciones especificas del Servicio de
instruccidén o informacion de determinadas materias.

Estas observaciones generales, en conjunto con el resultado de la auditoria de aseguramiento que
realizara el Auditor Interno de cada Servicio, son la base para la revision y mejoramiento del
Proceso de Gestion de Riesgos implementado en la entidad para el afio 2009.

IX.- RESUMEN DE REQUERIMIENTOS ESPECIFICOS PARA EL OBJETIVO
GUBERNAMENTAL DE AUDITORIA 2009/PRIMER TRIMESTRE DEL ANO 2010 — N° 3

A continuacion, se resumen las actividades que se deben realizar los Servicios, para cada fase del
Proceso de Gestion de Riesgos, con la finalidad de dar cumplimiento al Objetivo Gubernamental de
Auditoria 2009/Primer Trimestre 2010 - N° 3.

1.- FASE ESTABLECIMIENTO DEL CONTEXTO

1.1.- Consideraciones y productos requeridos para dar cumplimiento al Objetivo
Gubernamental de Auditoria 2009/Primer Trimestre 2010 - N° 3

a.- Consideraciones

o Politica y Filosofia de Riesgos: Formular y aprobar la Politica y Filosofia de Gestion de
Riesgos de la organizacion, en anexo N° 1 se presenta un ejemplo. Debe ser aprobada por
resolucion de la Jefatura Superior del Servicio.

El Servicio debe analizar si la Politica y Filosofia de Riesgos es adecuada y responde a la
realidad del Servicio. En esta caso, bastara el envio de un oficio al Consejo de Auditoria al
30.06.09 sefialando que se mantiene la Politica de Riesgos, en caso contrario, debera enviarse
la resolucién que aprueba la modificacion de dicha politica.
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o Enfoque de andlisis: Para efectos del cumplimiento del Objetivo Gubernamental de Auditoria
se continuara con un enfoque de procesos de negocio y procesos de soporte.

o0 Cobertura del contexto: La cobertura en la aplicacion del enfoque sera el levantamiento a
nivel de procesos de todos los relacionados al negocio y soporte del Servicio (100%).

o Definir roles y responsables: La direccion debe nombrar responsables del proceso de
Gestion de los Riesgos y definir sus funciones. (Al Auditor Interno del Servicio no se le debe
asignar esa responsabilidad). En anexo N° 2 se presenta un ejemplo ilustrativo.

El Servicio deben examinar la resolucion de roles aprobada el afio 2007 o modificada en el
afio 2008, si después de ese analisis, se estima que la actual definicibn de roles que se
contiene en la resolucidn respectiva, responde a los requerimientos del Proceso de Gestion de
Riesgo y que durante la implantacion del citado proceso, estos roles funcionaron de forma
adecuada, bastara que se remita un oficio al Consejo de Auditoria, al 30 de junio de 2009,
sefialando que la resolucion que define los roles, que fuera emitida durante el afio 2007 o
durante el afio 2008, no tiene modificaciones.

Si por el contrario, posteriormente al analisis realizado en base al presente Documento
Técnico, el Servicio estima que la definicion de roles que actualmente posee, no responde a
las necesidades del Proceso de Gestidn de Riesgos o0 no ha funcionado en forma adecuada,
esta resolucion debera modificarse, remitiendo la correspondiente modificacion al Consejo de
Auditoria al 30 de junio del afio 2009.

b.- Productos solicitados

e Oficio que sefiale que la resolucién de asignacion de roles no presenta modificaciones. En
el caso que la asignacion de roles y responsabilidades hubiere sufrido modificaciones, se
debe remitir al Consejo de Auditoria la Resolucion que aprueba dicha modificacion.

e Oficio que sefale que la politica de Gestién de Riesgos no presenta modificaciones. En el
caso que se hubiera modificado la resolucion que aprueba la politica de Gestién de
Riesgos, remitir la Resolucién que aprueba dicha modificacién.

2.- FASE IDENTIFICACION DE RIESGOS

2.1.- Consideraciones y productos requeridos para dar cumplimiento al Objetivo
Gubernamental de Auditoria 2009/Primer Trimestre 2010 - N° 3

a.- Consideraciones

Esta fase se cumple con el levantamiento de informacion a nivel de los procesos de negocio y
soporte (100%), su desagregacion en subprocesos, etapas y actividades, para finalmente
identificar los riesgos que afectan los objetivos de las etapas de cada proceso.

Para el Objetivo Gubernamental 2009 / Primer Trimestre 2010 — N° 3, se debe revisar el
levantamiento de informacion de todos (100%) los procesos de negocio y soporte, su
desagregacién en subprocesos, etapas y actividades, para finalmente identificar los riesgos que
afectan los objetivos de las etapas de cada proceso y los controles asociados.
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b.- Productos solicitados

Revision de la segregacién a nivel de subprocesos y etapas, en relaciéon a su adecuacion a
la realidad del Servicio. Este producto se debe incluir en la Matriz de Riesgos, en la fase
“Analizar los Riesgos”.

e Revisibn de la identificaciébn de procesos del Servicio en la categoria de procesos
transversales, de acuerdo al cuadro N° 1 del presente documento técnico. Este producto se
debe incluir en la Matriz de Riesgos, en la fase “Analizar los Riesgos”.

e Revision de la identificacién de riesgos de acuerdo a la tipologia de riesgos establecida en
el cuadro N° 5 de este documento técnico. El Servicio deberd examinar la clasificacion de
los riesgos que identifique de acuerdo a los tipos de riesgos de origen interno o externo
sefialados precedentemente. Este producto se debe incluir en la Matriz de Riesgos, en la
fase “Analizar los Riesgos”.

e Revision de la identificacion de procesos y riesgos relativos al Gobierno Electrénico. El
Servicio deberd revisar y mejorar la identificacion de todos los riesgos relacionados con los
procesos de Gobierno Electrénico y los controles que existan para ellos. (Revisar
sugerencias en anexo N° 8 del presente Documento Técnico). Este producto se debe incluir
en la Matriz de Riesgos, en la fase Analizar los Riesgos.

3.- FASE ANALISIS DE RIESGOS

3.1.- Consideraciones y productos requeridos para dar cumplimiento al Objetivo
Gubernamental de Auditoria 2009 / Primer Trimestre 2010 - N° 3

a.- Consideraciones

Esta fase se cumple con la construccion de la Matriz de Riesgos Estratégica actualizada,
incorporando los conceptos de tipologia de riesgos, procesos transversales y de ponderacién
estratégica por proceso y subproceso, que contiene la valuacidon de los riesgos, controles y la
determinacién del nivel de exposicion al riesgo en base a las categorias definidas en las escalas de
clasificacion definidas por el Consejo de Auditoria.

Para cumplir el Objetivo Gubernamental 2009/Primer Trimestre afio 2010 — N° 3, debe actualizarse
la Matriz de Riesgos Estratégica, incorporando todas las mejoras derivadas de la revision de la
Matriz del afio anterior, y, especialmente incorporando todas las observaciones y sugerencias del
Auditor Interno contenidas en el informe de aseguramiento del Proceso de Gestidn de Riesgos.

b.- Productos solicitados

0 Revision y mejoramiento de la justificacion de la Ponderacion estratégica por proceso y
subproceso, en base a formato del Cuadro N° 4 de este documento técnico.

0 Matriz de Riesgos Estratégica actualizada, segun formato dispuesto en anexo N° 11 del
presente documento y que sera enviado en formato Excel a los Servicios, la cual debe ser
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validada y remitida por medio de la Aplicacion informatica que para tal efecto disponga el
Consejo de Auditoria.

4.- FASE EVALUACION DE RIESGOS

4.1.- Consideraciones y productos requeridos para dar cumplimiento al Objetivo
Gubernamental de Auditoria 2009/Primer Trimestre 2010 — N° 3

a.- Consideraciones

La organizacion debe construir un ranking de riesgos en base a procesos con mayor exposicion al
riesgo ponderado, y dentro de éstos, por subprocesos, también por exposicion al riesgo
ponderado, de acuerdo al procedimiento dispuesto en los cuadros N° 11 y 12 de este Documento
Técnico.

En base al andlisis de los rankings, deben definirse las prioridades para tratar los riesgos para
mantener el nivel de exposicidn al riesgo dentro del nivel del riesgo aceptado.

Para el afio 2009, la organizacién debe revisar el ranking de riesgos que realizé el afio 2008, en
base a procesos con mayor exposicion al riesgo ponderado, y dentro de éstos, por subprocesos,
también por exposicion al riesgo ponderado, de acuerdo al procedimiento dispuesto en los cuadros
N° 11y 12 de este documento técnico.

b.- Productos solicitados

e Ranking de riesgos por procesos de acuerdo al formato definido en el Cuadro 11 de este
documento.

e Ranking de riesgos por subprocesos de acuerdo al formato definido en el Cuadro 12 de
este documento.

En base al ajuste que pudieran sufrir los rankings, en relacion al afio anterior, debera determinarse
las prioridades para tratar los riesgos para mantener el nivel de exposicién al riesgo dentro del nivel
del riesgo aceptado.

5. FASE TRATAMIENTO DE RIESGOS

5.1.- Consideraciones y productos requeridos para dar cumplimiento al Objetivo
Gubernamental de Auditoria 2009/Primer Trimestre 2010 - N° 3

a.- Consideraciones
El Servicio debera una vez evaluados y priorizados los riesgos en base a su nivel de exposicién al
riesgo ponderado, comprometer estrategias para aquellos que tratara, sefialando las medidas que

se adoptaran para la gestion de esos riesgos.

Para el Objetivo Gubernamental 2009/Primer Trimestre 2010 - N° 3, el Servicio debera
confeccionar un Plan de Tratamiento de acuerdo a las prioridades que deriven de los rankings en
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base a su nivel de exposicién al riesgo ponderado, y comprometer estrategias para aquellos
riesgos que tratara, sefialando las medidas que se adoptaran para la gestién de esos riesgos.
Para ello, el Plan de Tratamiento debe contener estrategias, acciones, indicadores y metas que se
orienten a obtener que el riesgo a tratar sea efectivamente mitigado, a través del manejo de su
probabilidad e impacto o mediante el mejoramiento de los controles asociados.

b.- Productos solicitados

Plan de Tratamiento de Riesgos. Este Plan debe presentarse al 30 de octubre del afio 2009,
utilizando el formato definido en el cuadro N° 15 de este documento.

6.- FASE MONITOREO Y REVISION

Consideraciones y productos requeridos para dar cumplimiento al Objetivo Gubernamental
de Auditoria 2009/Primer Trimestre 2010 - N° 3

a.- Consideraciones
Deben establecerse estructuras de reportes y mantener su registro. Esto implica obtener
informacion relevante, en forma oportuna y periédica sobre el estado de los riesgos en cualquier

etapa del proceso con la finalidad de reportar a la direccion oportunamente.

Para el cumplimiento del Objetivo Gubernamental N° 3 se debe realizar el monitoreo al Plan de
Tratamiento, de acuerdo a los plazos establecidos en el Plan presentado al 30.10.08.

b.- Productos solicitados
e Reporte del monitoreo y revision de aquellos elementos del Plan de Tratamiento que hayan
tenido establecido fechas de revisién en el afio 2009. Para ello el plazo es el 31.12.09 y se
debe utilizar el cuadro N° 16 de este documento.

7.- FASE COMUNICACION Y CONSULTAS

Consideraciones y productos requeridos para dar cumplimiento al Objetivo Gubernamental
de Auditoria 2009/Primer Trimestre 2010 — N° 3

a.- Consideraciones

En relacion con esta fase se solicitara el analisis y mejoramiento de la propuesta de comunicacion
y consulta entregadas el 2008. También puede acompafiarse las mejoras en la propuesta
presentada al 30.10.08, que se sugieran en la auditoria de aseguramiento realizada por el Auditor
Interno del Servicio. Este informe se acompafara al 30.11.09.

b.- Productos solicitados

e Revisidn del sistema de comunicacién y consulta, actualizacion y mejora. Este sistema de
comunicacion y consulta, debe contener a lo menos los siguientes antecedentes:

0 Qué tipo de informacién se espera recopilar en el proceso.
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Cuando se recogeria la informacioén, periodicidad.

Qué tipo de instrumentos recogeran esa informacion.

Qué tipo de reportes podria tener el proceso.

Qué tipo de analisis podrian contener los reportes.

Qué informacion se contendria en los instrumentos y el soporte, con que cobertura y

amplitud.

Roles y responsables de la calidad y confiabilidad de la informacién.

Sistemas involucrados en el manejo de informacién del proceso de Gestion de

Riesgos al interior del Servicio, soportes y sistemas.

o0 Niveles organizacionales y personas a quienes se comunicara la informacion,
diferencia de comunicacion por acceso.

0 Cbmo se realizara la comunicacién, identificar los soportes y tecnologias requeridas.

0 Cuando se realizara la comunicacion de la informacién, indicar periodicidad.

o0 Como y quiénes tendran acceso a la comunicacion, sefalar los criterios para definir
perfiles por tipo de informacion.

0 Cémo se recolectaran opiniones que genere la comunicacién, espacios de
participacion, forma como se hara efectiva la participacion.

o Senfalar roles y responsables de la comunicacion y la participacion.

O 0O0OO0o0o

o O

47



Objetivo Gubernamental de Auditoria 2009 y primer trimestre 2010 - N° 3

8.- FLUJOGRAMA DE TODAS LAS FASES DEL PROCESO DE GESTION DE RIESGOS Y
REQUERIMIENTOS ESPECIFICOS PARA DAR CUMPLIMIENTO AL OBJETIVO
GUBERNAMENTAL DE AUDITORIA 2009/Primer Trimestre 2010 - N° 3

Fase Informe sobre roles y responsabilidades manteniendo Entrega al
Establecimiento del e o modificando la resolucién anterior 30.06.09
contexto
Actualizacion del levantamiento del 100% de los
Fase Identificacion procesos desarrollados por el Servicio, incluyendo los
de Riesgos y _— > procesos de Gobierno Electronico y sus riesgos.
Oportunidades Identificacion de riesgos segun tipologia
Actualizacion de la Matriz Estratégica con aplicacion
de:
Fase Analisis de - Clasificacion en procesos transversales
Riesgo EE—— - Ponderacion por proceso y subproceso Entrega al
- Tipologia de riesgos 30.10.09
- Justificaciéon de ponderacion estratégica
Fase Evaluacion de Actualizacién del ranking por proceso
Riesgos _ > Actualizacién del ranking por subproceso
Actualizacion y mejoramiento del Plan de Tratamiento
Fase Tratamiento de —_— de riesgos, con medidas, plazos, responsables e
Riesgos indicadores de logro
- Reporte informacién monitoreo actualizado.
Eas_e !\{Ionltoreo y Para los elementos que hayan tenido establecida %rltrleg%gl
_— > L ~ 2.
evision fecha de revision en el afio 2008
Fase Comunicacion Informe revisién de la propuesta Entrega al
y Consulta R 30.11.09

8.1.- Plazos de entrega de informes y productos solicitados

Como se observa del flujograma precedente, el cumplimiento del Objetivo Gubernamental
2009/Primer Trimestre 2010 - N° 3, se realizara por parcialidades.
Los productos de la fase 1 se entregaran al 30 de junio del afio 2009. Los productos de las
fases 2, 3, 4, 5 seran entregados al Consejo de Auditoria al 30 de octubre del afio 2009.

Los productos de la fase 7 seran entregados al Consejo de Auditoria el 30.11.2009.

Los productos de la fase 6 seran entregados al Consejo de Auditoria al 31 de diciembre del

afo 2009.
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8.2.- Formatos exigidos - Planillas u otros

Los formatos exigidos para envio de la informacién, son aquellos que el documento contiene, esto
es:

e Cuadro N° 4 en péagina 19.

e Cuadro N° 11 en péagina 30.

e Cuadro N° 12 en pagina 31.

e Cuadro N° 15 en pégina 42.

e Cuadro N° 16 en péagina 43.

Ademas debera remitirse la Matriz de Riesgos Estratégica que se establece en el anexo N° 11 a
través de la Aplicacion informatica que el Consejo de Auditoria disponga para tal efecto, y, los
cuadros antes indicados en planillas construidas en MS Excel en un CD, u otra forma que el
Consejo de Auditoria disponga, respetando el formato entregado por este organismo.

Este afio, al igual que el anterior, la Matriz de Riesgos Estratégica debe trabajarse en la planilla
Excel entregada por el Consejo de Auditoria linea a linea, ello implica que deberan repetirse los
conceptos y no utilizarse celdas combinadas. Esta planilla una vez completa debera validarse en la
Aplicacién informatica que para tal efecto disponga el Consejo de Auditoria.

8.3.- Forma de Envio

La Matriz de Riesgos Estratégica validada a través de la aplicacién informatica dispuesta por el
Consejo de Auditoria, debera remitirse a este organismo a través de un correo electrénico creado
al efecto, u otra forma que el Consejo de Auditoria disponga. Los demas cuadros deben remitirse
en formato electrénico en un CD, u otra forma que el Consejo de Auditoria disponga.
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ANEXO N° 1

EJEMPLO ILUSTRATIVO DE POLITICA DE RIESGOS

La gestidon de riesgos proporciona a nuestro Servicio la capacidad para identificar, evaluar y
gestionar todo el espectro de riesgos y posibilitar que todo el personal mejore su comprension del
riesgo, lo que permite obtener:

e aceptacion responsable del riesgo.
e apoyo a la direccion.

e mejoras en los resultados.

e responsabilidad reforzada.

e liderazgo superior.

La presente politica, que asigna especial importancia a la reduccién de los riesgos, obedece al
propésito de mejorar la gestién institucional, a fin de contribuir al cumplimiento de sus objetivos
estratégicos y con ello, al logro de su mision.

Como elementos importantes en la Gestion de Riesgos se consideraran:

e Laintegridad y consistencia de los procedimientos administrativos y procesos asociados.

e La calidad de la gestion de los recursos humanos a través, fundamentalmente, de sus
habilidades, perfiles y entrenamiento.

e Lainfraestructura, y

e La pertinencia, oportunidad y seguridad de la informacion.

Prevalecera el enfoque PREVENTIVO y PROACTIVO.
El proceso de Gestion de Riesgos dara cumplimiento a los siguientes aspectos:

e La existencia de un ambiente controlado de gestién de riesgos que, definido por la
Direccibn, establezca estrategias corporativas y una estructura de supervisién adecuada
gue garantice su operatividad.

e La definicion y documentacion de la exposicion al riesgo a lo largo de los procesos y
lineamientos, de acuerdo con los criterios de las Normas de Calidad.

e La cuantificacion del impacto y probabilidad de ocurrencia para cada uno de los riesgos
identificados.

e Evaluacion y seguimiento permanente de eventos que generen perjuicios a la entidad.

Nuestra Misibn como Servicio consiste en entregar apoyo a la mujer microempresaria,
entregandole soporte a la mujer emprendedora con instrumentos de fomento, créditos flexibles y
capacitacion para los negocios. Lo anterior implica importantes riesgos pero también
oportunidades. Por una parte, la mujer ha tomado un papel de importancia en la sociedad y ha
escalado posiciones de poder y empresariales de relevancia. Ademas, la mujer en general, es
puntual en el pago de sus obligaciones y en el cumplimiento de sus compromisos. Sin embargo,
también surgen riesgos relacionados con la vulnerabilidad del sector al que esta orientado el
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Servicio, ya que se trata de mujeres de bajos ingresos y nivel cultural. Ademas la expansion del
comercio electronico obliga a capacitar a nuestras usuarias en el uso y manejo de las tecnologias
que les permitan insertarse en el mundo de los negocios.

Consideramos que enfrentamos un gran desafio y estamos conscientes que debemos capacitar a
nuestras usuarias para que enfrenten el complejo mundo de los negocios, esto implicara una gran
inversion en recursos humanos y tecnoldgicos y una constante medicién de nuestros resultados,
para determinar nuestros avances y retrocesos.

Para el Proceso de Gestion de Riesgos, se incorporaran todos los procesos que desarrolla el
Servicio, tanto aquellos de negocio, esto es, los que se relacionan directamente con el
cumplimiento de su Misién, como los de soporte.

En el marco del proceso de Gestion de Riesgos, la Direccién Ejecutiva utilizara la metodologia del
Consejo de Auditoria esto es, se levantardn estos procesos, desagregandose por subproceso,
etapas, actividades y riesgos y priorizara los procesos y subprocesos en funcion de la importancia
relativa de cada uno de ellos en el cumplimiento de la mision institucional y objetivos estratégicos,
para luego ser administrados, utilizando alguna de las siguientes estrategias genéricas, adecuadas
a la realidad del Servicio:

- Evitar

- Compartir
- Reducir

- Aceptar

Cualquiera estrategia que se elija, debe estar justificada y estar aprobada por la direccion.

La Direccién del Servicio se compromete periddicamente a realizar una revisién de la politica de
riesgos aqui establecida.
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ANEXO N° 2

EJEMPLO DE DEFINICION DE ROLES

Responsabilidades
de administracion
de riesgos

Ejemplo de
Roles claves

Ejemplo de Estructura

N Ejemplo de Tareas
organizacional

2 Director:
Director Director Aprobacion politicas escritas
Evaluar efectividad esquema de
administracion riesgos

— Comité de Riesgos:
Clgir:étgotie Rol supervisor Supervisar implementacion del
o h . marco de administracién de riesgos
Comité de Coordinar decision 9

Riesgos y su revision

Monitorear perfil riesgo de la
organizacion

Asegurarse que los riesgos han sido
Planificacion y Interna considerado en planes de largo

C. de Gestion plazo

Jefe
Jefe Auditoria

Encargado de Riesgo: Definir
Encarga prioridades de riesgo
R?:Sggs Arbitrar y resolver conflictos

Alinear respuesta al riesgo a todas

Comprension del p .
las estrategias de la organizacion y

resgo objetivos del negocio
Jefes Jefes Monitorear gllavance general de‘ la
Soporte Operativos implementacion de las estrategias
de tratamiento
Coordinador Coordinadores de Riesgo: Alinear
_esde a través de la organizacién las
Riesgo por . A
departamen = pnon_d_ade_s' y  estrategias de
to o unidad Operacion y identificacion de riesgos
operativa soporte. Medicion de impacto de los riesgos
Administrar y Formular respuestas apropiadas al

Unidades Unidades

reportar riesgos a riesgo

nivel de negocio Mejora continua de mediciones y
procesos Monitorear el avance en
su area de la implementacién de las
estrategias de tratamiento

de soporte de negocio

Auditor Interno:
Jefe Revision cumplimiento de riesgos

Auditoria Revision especificos, fraude, oportunidad de
Interna cumplimiento negocio, seguros

riesgos especificos Reporte al Director
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Recolectar,
analizar y reportar
riesgos y
respuestas a los
riesgos  en la
Institucion.
Cumplimiento  en
forma
independiente y a
través de auditoria
interna

Auditoria Interna:

Comunicar y reforzar politicas
medicién y monitoreo.
Revision de cumplimiento
Revision de cumplimiento del
monitoreo

Reportes al Director
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ANEXO N° 3

ROL DE LA AUDITORIA INTERNA EN EL PROCESO DE GESTION DE RIESGOS EN
EL SECTOR GUBERNAMENTAL

Cuando nos encontramos en una entidad gubernamental que cuenta con un Proceso de
Gestién de Riesgos en operacion; la formulacién de Matriz de Riesgos y las estrategias
para tratar y monitorear los riesgos pasan a ser parte de los elementos que la auditoria
interna siempre debe considerar en su planificacion y programacion.

Por lo tanto, en base a normas de auditoria y en la experiencia que se ha obtenido en el
levantamiento de riesgos en el Sector Gubernamental, se puede concluir que el rol
fundamental de la auditoria interna en el Proceso de Gestion de Riesgos serd proveer
aseguramiento objetivo a la direccién sobre la efectividad de las actividades del proceso
de gestidn de riesgos para ayudar a asegurar que los riesgos claves de negocio estan
siendo gestionados apropiadamente y que el sistema de control interno estd siendo
operado efectivamente.

En las organizaciones se debe comprender que la Jefatura Superior siempre mantiene la
responsabilidad de la gestion de riesgo y que los auditores internos deben proveer
asesoria, y motivar las decisiones gerenciales sobre riesgos, y no tomar decisiones sobre
gestion de riesgo.

Estas directrices deben afectar en forma gradual el enfoque y las orientaciones con las
gue en la actualidad se definen las actividades de auditoria:

1.- Roles para la auditoria interna en el Proceso de Gestion de Riesgos en el Sector
Gubernamental

Los principales factores que los auditores internos deben tomar en cuenta cuando
determinen el rol de auditoria interna son si la actividad representa alguna amenaza sobre
la independencia y objetividad al realizar su trabajo, y si podria mejorar los Procesos de
Gestion de Riesgo y el control interno en la organizacion.

1.1.- Principales Roles recomendados en el Proceso de Gestion de Riesgos en el
Sector Gubernamental

¢ Realizar evaluacién y entregar aseguramiento sobre el Proceso de Gestion de Riesgo
a la direccion.

e Brindar aseguramiento de que los riesgos son correctamente evaluados en el Proceso
de Gestion de Riesgos.

¢ Revision del manejo y evaluacién de reportes de riesgos claves.

1.2.- Algunos Roles que deben realizarse con independencia y objetividad en el
Proceso de Gestidn de Riesgos en el Sector Gubernamental

e Facilitacidn, identificacion y evaluacién de riesgos.
e Entrenamiento a la alta direccién sobre respuesta a riesgos.
¢ Coordinacion de actividades del Proceso de Gestion de Riesgos.
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¢ Mantenimiento y desarrollo del marco del Proceso de Gestion de Riesgos.

o Defender el establecimiento del Proceso de Gestién de Riesgos.
e Desarrollo de estrategias de gestion de riesgo para aprobacion de Jefatura del
Servicio.

2.- Algunos Roles que auditoria interna NO deben realizar en el Proceso de Gestion
de Riesgos en el Sector Gubernamental

Establecer el nivel de Riesgo Aceptado.

Imponer Procesos de Gestion de Riesgo.

Manejar el aseguramiento sobre los riesgos.

Tomar decisiones en respuesta a los riesgos.
Implementar respuestas a riesgos.

Tener roles y responsabilidad de la gestidn de los riesgos.
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ANEXO N° 4

GUIA BASICA PARA EL LEVANTAMIENTO DE INFORMACION DE LOS PROCESOS Y
MODELAMIENTO DE RIESGOS

Con el fin de entregar una guia elemental para mejor comprender la estructura de los
procesos criticos del Servicio y la identificacion de éstos, sus subprocesos y etapas, es
posible sefalar que un proceso, como concepto, es un conjunto de actividades, tareas,
eventos y responsabilidades que se realizan o suceden con un determinado fin, que
recibe uno o mas insumos o pasos (inputs) y crea un producto de valor para otro usuario o
cliente, formando una cadena orientada a obtener un resultado final (outputs). De su
disefio y documentacién depende el éxito de la gestidén en la organizacion.

Por consiguiente podemos identificar que los elementos basicos de un proceso son:

Existencia de un objetivo para el proceso

La existencia de un conjunto de actividades, tareas, eventos y responsabilidades.
Todas ellas se realizan con un determinado fin.

Reciben uno 0 mas insumos, pasos o intputs.

Crean un producto de valor para otro usuario o cliente.

Forman una cadena orientada a obtener un resultado final o output.

ook wdrE

Para realizar un adecuado analisis es necesario identificar y describir detalladamente, al
mayor nivel posible, como se conforman los procesos en la institucion.

Un proceso puede descomponerse en un namero determinado de subprocesos que se
relacionan en que los outputs de unos son los inputs de los siguientes, hasta que el Gltimo
subproceso genera como output el producto o servicio final del proceso.

En todo caso, perfectamente podrian existir procesos criticos en que, por su naturaleza y
caracteristicas particulares, no sea posible desagregarlos en subprocesos. En estos
casos, el analisis se debe realizar en razén de las etapas que componen el proceso, ya
gue este corresponde al mayor nivel de detalle posible de desagregacion.

Las etapas son las principales fases que componen un subproceso o proceso. Estas se
conforman por una serie de actividades que se realizan con la finalidad de lograr el
objetivo perseguido en la etapa y que esta directamente relacionado con los objetivos de
los subprocesos y el proceso.

El mecanismo de andlisis recomendado por este Consejo de Auditoria considera, en
primer lugar, identificar y comprender, entre otros, los siguientes elementos en cada
proceso critico (Informacion obtenida de la Fase Genérica: Obtencion de Informacion del
Servicio y del Contexto Externo y de la Fase Genérica: Comprension de los Procesos de
la Institucién y del Contexto Externo) :

e Eltipo de proceso; estratégico o de soporte.

e Elolos responsables de la gestion.
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e Determinar si existen subprocesos y cuales son las etapas que lo componen.

e Determinar las actividades que conforman las etapas.

e Elinicioy fin de cada proceso, subproceso y etapa.

e Las personas implicadas que desarrollan el conjunto de actividades, tareas y eventos.
e El objetivo o misién del proceso, subprocesos y etapas.

e Las entradas o recursos requeridos y los requisitos de calidad de los subprocesos y
procesos.

e Las salidas o resultados esperados y los requisitos de calidad de los subprocesos y
procesos.

e Los clientes y sus requerimientos (valoracion de las salidas).

e Los proveedores y los requerimientos.

e Los controles existentes para las entradas y actividades desarrolladas en cada etapa.
e La documentacién de apoyo.

e Los registros que se generan y que se analizan.

e Los indicadores de desempefio que existen para partes o para el total del proceso (de
eficacia y/o eficiencia).

e Las metas asociadas a la gestion en los procesos.

Especial atencion debe darse al objetivo operativo de cada etapa, es decir, cual es la
finalidad que ésta tiene en la consecucién de la salida o producto del subproceso o
proceso, segln corresponda.

Posteriormente, se deben identificar todos los eventos que podrian afectar negativamente
la consecucién del objetivo operativo de cada etapa. Este aspecto es recomendable
analizarlo desde el punto de vista de como afectan a dicho objetivo, las amenazas,
errores o deficiencias de las entradas al subproceso o proceso en cada etapa,
especialmente, en la etapa que comienza a ejecutarse un subproceso o proceso y, cOmo
afectan estas mismas variables, a las actividades o tareas de gestion y control realizadas
en el desarrollo de cada etapa.

Para efecto de este andlisis, las actividades desarrolladas en la etapa también consideran
en forma implicita las tareas necesarias para producir y controlar las salidas del
subproceso o proceso.

Este tipo de andlisis tiene como principal finalidad, identificar donde se encuentran, al
mayor nivel de detalle posible, en un determinado proceso, los puntos criticos que deben
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ser evaluados y controlados, respecto del nivel de severidad y/o exposicion que presentan
los riesgos que se han identificado en el estudio realizado.

Para efecto de una mejor comprension de lo previamente sefialado, se presenta un
esquema explicativo en el cuadro N° 1:

Cuadro N° 1. Esquema de desagregacioén y analisis de procesos criticos

PROCESO CRITICO

—— I

E
SUBPROCESO 1
E
ETAPA 1 ETAPA n

E ivi Actividad 1

s Actividad 2

Actividad 2

Activi
Actividad n ctividad n

H_/

H_/

Objetivos
operativos de la
etapa 1l

!

Riesgos
operativos de la
etapal

Controles
Mitigantes de los
riesgos

E

H_/

SUBPROCESO n

Objetivos
operativos de la
etapan

A
A 4

Riesgos
operativos de la
etapan

N

Controles
Mitigantes de los
riesgos

Entrada o inputs. Recursos necesarios para producir la salida.

Transformacion: tareas, actividades y responsabilidades.

S

Salidas o outputs. Producto, servicio y finalidad del subproceso o proceso.
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ANEXO N° 5

TABLAS DE VALUACION PARA CONSTRUIR LA MATRIZ DE RIESGOS ESTRATEGICA

1.- SEVERIDAD DEL RIESGO

1.1.- Cuadro N° 1. Categorias de probabilidad:

Categoria

Casi certeza

Descripcion

Riesgo cuya probabilidad de ocurrencia es muy alta, es decir, se tiene un
alto grado de seguridad que éste se presente. (90% a 100%).

Riesgo cuya probabilidad de ocurrencia es alta, es decir, se tiene entre
66% a 89% de seguridad que éste se presente.

Riesgo cuya probabilidad de ocurrencia es media, es decir, se tiene
entre 31% a 65% de seguridad que éste se presente.

Riesgo cuya probabilidad de ocurrencia es baja, es decir, se tiene entre
11% a 30% de seguridad que éste se presente.

Muy improbable

Riesgo cuya probabilidad de ocurrencia es muy baja, es decir, se tiene
entre 1% a 10% de seguridad que éste se presente.

1.2.- Cuadro N° 2. Categorias de Impacto:

Categoria

Catastroéficas

Descripcion

Riesgo cuya materializacion influye gravemente en el desarrollo del
proceso y en el cumplimiento de sus objetivos, impidiendo finalmente
que éste se desarrolle.

Mayores

Riesgo cuya materializacion dafiaria significativamente el desarrollo del
proceso y el cumplimiento de sus objetivos, impidiendo que éste se
desarrolle en forma normal.

Riesgo cuya materializacion causaria un deterioro en el desarrollo del
proceso dificultando o retrasando el cumplimiento de sus objetivos,
impidiendo que éste se desarrolle en forma adecuada.

Riesgo que causa un dafio menor en el desarrollo del proceso y que no
afecta mayormente el cumplimiento de sus objetivos estratégicos.

Insignificantes

Riesgo que puede tener un pequefio o nulo efecto en el desarrollo del
proceso y que no afecta el cumplimiento de sus objetivos estratégicos.
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1.3.- Cuadro N° 3. Nivel de Severidad del riesgo

NIVEL PROBABILIDAD NIVEL IMPACTO SEVERIDAD DEL RIESGO
(P) 0) S=(Pxl)

Casi Certeza  (5) Catastroficas (5) EXTREMO ( 25)
Casi Certeza  (5) Mayores (4) EXTREMO (20)
Casi Certeza  (5) Moderadas  (3) EXTREMO (15)
Casi Certeza  (5) Menores (2)
Casi Certeza  (5) Insignificantes (1)
Probable 4 Catastroéficas (5) EXTREMO (20)
Probable 4 Mayores (4) EXTREMO (16)
Probable (4 Moderadas  (3)
Probable 4 Menores (2)
Probable (4) Insignificantes (1)
Moderado 3) Catastroéficas (5) EXTREMO (15)
Moderado 3) Mayores (4) EXTREMO (12)
Moderado () Moderadas  (3) \
Moderado (3) Menores )
Moderado 3) Insignificantes (1) \
Improbable (2) Catastroéficas (5) EXTREMO (10) \
Improbable 2 Mayores 4 8
Improbable (2) Moderadas  (3) MODERADO (6
Improbable (2) Menores (2)
Improbable (2) Insignificantes (1)
muy improbable (1) Catastroéficas (5)
muy improbable (1) Mayores (4) 4
muy improbable (1) Moderadas  (3)
muy improbable (1) Menores 2 \
muy improbable (1) Insignificantes (1) \

En el cuadro anterior se muestra el resultado de la combinacion entre las categorias del
nivel de impacto del riesgo y las categorias del nivel de probabilidad de ocurrencia del
riesgo, es decir, el nivel de severidad.

De ese esquema se puede observar que las categorias de impacto tienen una mayor
incidencia en el nivel de severidad asignado, puesto que aunque la probabilidad de
ocurrencia sea menor, al tratarse de riesgos con impactos altos, cualquier materializacion
del riesgo (aunque sea en solo una oportunidad) tendra una consecuencia significativa en
el cumplimiento de los objetivos del proceso examinado.

Esto explica los casos en que a igual valor, la severidad del riesgo es distinta. A modo de
ejemplo se presentan las siguientes relaciones:

NIVEL PROBABILIDAD NIVEL IMPACTO SEVERIDAD DEL RIESGO
(P) 0] SEGRY))

muy improbable (1) Mayores (4)

Probable (4) Insignificantes (1)
Probable (4) Moderadas  (3)

Moderado 3) Mayores (4) EXTREMO (12)
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2.- CLASIFICACION DEL CONTROL CLAVE

2.1.- Disefio del control

e Cuadro N°4. Oportunidad de la accién del control (O):

Clasificacion

Descripcion

Preventivo (Pv)

Controles claves que actdan antes o al inicio de una actividad.

Correctivo (Cr)

Controles claves gque actian durante el proceso y que permiten corregir las deficiencias.

Detectivo (Dt)

Controles claves que s6lo actlian una vez que el proceso ha terminado.

e Cuadro N° 5. Periodicidad en la accion del control (PD):

Clasificacion

Descripcion

Permanente (Pe)

Controles claves aplicados durante todo el proceso, es decir, en cada operacion.

Periédico (Pd)

Controles claves aplicados en forma constante sélo cuando ha transcurrido un periodo
especifico de tiempo.

Ocasional (Oc)

Controles claves que se aplican sélo en forma ocasional en un proceso.

e Cuadro N° 6. Automatizacion en la aplicacion del control (A):

Clasificacion

Descripcion

Controles claves incorporados en el proceso, cuya aplicacion es

100% automatizado (At) completamente informatizada. Estdn incorporados en los sistemas

informatizados.

Semi — automatizado (Sa)

Controles claves incorporados en el proceso, cuya aplicacién es parcialmente
desarrollada mediante sistemas informatizados.

Manual (Ma)

Controles claves incorporados en el proceso, cuya aplicacion no considera
uso de sistemas informatizados.
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2.2.- Cuadro N° 7. Escala de clasificacidon de la efectividad de los controles

CUMPLIMIENTO CON CARACTERISTICAS DISENO CONTROL
NORMAS O CLAVE/FUNDAMENTAL VALOR DEL

I ——————— W XS | S oy Xei[o] NN ST XY =T

REQUISITOS DE == ALUR et TeL

SONTROL PERIODICIDAD OPORTUNIDAD AUTOMATIZACION CONTROL
(PD) (©) (A)

CUMPLIMIENTO Eggmmgmg PREVENTIVO | INFORMATIZADO

ADECUADO P NENTE | PREVENTIVO | SEMIINFORMAT
PREVENTIVO MANUAL

PERMANENTE | CORRECTIVO | INFORMATIZADO

PERMANENTE | CORRECTIVO | SEMIINFORMAT

CUMPLIMIENTO
ADECUADO

PERMANENTE | CORRECTIVO MANUAL
CUMPLIMIENTO PERMANENTE | DETECTIVO | INFORMATIZADO
ADECUADO PERMANENTE | DETECTIVO | SEMIINFORMAT
PERMANENTE | DETECTIVO MANUAL BUENO
PERIODICO PREVENTIVO | INFORMATIZADO
CLA“S'E'S'L\J”LEDNJ o PERIODICO PREVENTIVO | SEMI INFORMAT
PERIODICO PREVENTIVO MANUAL

PERIODICO CORRECTIVO INFORMATIZADO

CUMPLIMIENTO PERIODICO CORRECTIVO | SEMI INFORMAT

ADECUADO PERIODICO CORRECTIVO MANUAL MAS QUE 3
PERIODICO DETECTIVO INFORMATIZADO REGULAR
C%%ZggLEDNO-rO PERIODICO DETECTIVO SEMI INFORMAT
PERIODICO DETECTIVO MANUAL
OCASIONAL PREVENTIVO INFORMATIZADO
C%%ZggLEDNO-rO OCASIONAL PREVENTIVO SEMI INFORMAT
OCASIONAL PREVENTIVO MANUAL REGULAR 2

OCASIONAL CORRECTIVO INFORMATIZADO

CUMPLIMIENTO OCASIONAL | CORRECTIVO | SEMIINFORMAT

ADECUADO

OCASIONAL CORRECTIVO MANUAL
OCASIONAL DETECTIVO | INFORMATIZADO
Cli“é';ngDNg © OCASIONAL DETECTIVO SEMI INFORMAT D
OCASIONAL DETECTIVO MANUAL
NO NO NO
INSUFICIENTE DETERMINADO | DETERMINADO | DETERMINADO

En el esquema anterior se sefiala que en primer lugar, se debe evaluar si el control
mitigante asociado a un riesgo tiene un nivel de cumplimiento adecuado respecto de las
normas o requisitos de control basicos que en este modelo se han relevado para dar
razonable seguridad de cumplimiento de los objetivos y metas. Esto implica realizar un
andlisis integral de las referidas normas o requisitos (segregacion, autorizacion,
formalizacién, etc.) y determinar si éstas se cumplen de para un control examinado en
particular.

Producto de este andlisis, se puede dar que los referidos requisitos se cumplan
satisfactoriamente, es decir, que el control esté sustentado en una estructura basica sélida.
Posteriormente, se debe seguir con el andlisis del disefio del control, este aspecto es
relevante, ya que los riesgos son por naturaleza dindmicos y requieren que los controles
tengan una estructura que se oriente a la prevencién de la materializacion del efecto de los
riesgos dindmicos.

Finalmente, se debe clasificar el nivel de efectividad del control examinado, de acuerdo
con el esquema presentado, asignandole el valor respectivo segln la escala.

En caso que esto no ocurra, es decir, los requisitos no presentan un cumplimiento
suficiente en el control examinado, debe entenderse que su nivel de cumplimiento es
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insuficiente y corresponde clasificarlo como si se tratara de un control inexistente, con
valoracién de 1, sin que ya sea necesario evaluar la efectividad en el disefio del control
respecto de la ocurrencia del riesgo.
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Por consiguiente, debe clasificarse como inexistente, con nivel de eficiencia del control
examinado de 1, de acuerdo con la escala contenida en el esquema presentado.

Para ver mayores detalles de las normas o requisitos de control basicos considerados en
este modelo ver anexo N° 9.

3.- NIVELES DE CLASIFICACION DEL NIVEL DE EXPOSICION AL RIESGO

La exposicion al riesgo estda determinada por la severidad del riesgo dividida por la
eficiencia del control asociado a ese riesgo. Estos elementos se obtienen de las
relaciones detalladas previamente en este anexo.

A continuacién se presenta la escala de nivel de exposicién al riesgo que los califica:

Cuadro N° 8. Escala del nivel de exposicién al riesgo

INDICADOR DE EXPOSICION AL NIVEL DE EXPOSICION

RIESGO AL RIESGO

8,0 - 25,0 NO ACEPTABLE (Na)

NIVEL SEVERIDAD DEL RIESGO 4,0-7,99
NIVEL EFICIENCIA DEL CONTROL

MAYOR (Ma)

3,0-3,99 MEDIA (Md)

0,2 -2,99

Tal como se sefiald, la escala previamente presentada, ha sido construida en base a la
relacién entre el nivel de severidad del riesgo (Bajo, Moderado, Alto. Extremo) y el nivel
de eficiencia del control asociado a ese riesgo (Deficiente, Regular, Mas que regular,
Bueno, Optimo). Dicha relacion se presenta en el cuadro N° 9.

Un primer andlisis de dicha escala observaria que los niveles de exposicion al riesgo
Mayor y No Aceptable, pudiesen tener un rango muy extenso de valores; 4,0 a 7,99 y 8,0
a 25 puntos respectivamente, pero al realizar un analisis mas riguroso, se deberia
observar que en realidad los niveles de exposicion al riesgo con valores mas altos,
corresponden a las combinaciones entre los niveles de riesgo mas severos y los niveles
de eficiencia del control mas Bajos, o a las combinaciones entre los riesgos con
severidad mas altas y con controles que tienen un nivel de efectividad sélo de Regular.

Por otra parte, los niveles de exposicién al riesgo mas bajos estan conformados por las
combinaciones entre los niveles de riesgos menos severas y los niveles de eficiencia del
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control mas altos, o por las combinaciones entre riesgos con severidades Bajas y
controles con niveles de efectividad Deficiente o Regular, o por las combinaciones entre
riesgos con severidad altas, pero con controles con nivel de efectividad Optimo o Bueno.

Por ejemplo, en el esquema N° 9 se observa que el nivel de exposicion al riesgo E1 = 10,
(Nivel de exposicion al riesgo No Aceptable) esta conformado por un nivel de severidad
del riesgo, Extremo = 20 y un nivel de efectividad de control, Regular = 2.

En el caso del nivel de exposicion E2 = 4 (Nivel de exposicién al riesgo Mayor), esta
conformado por un nivel de severidad del riesgo, Alto = 12 y un nivel de efectividad de
control, Mas que Regular = 3.

Finalmente, el nivel de exposicion E3 = 1 (Nivel de exposicion al riesgo Menor), esti
conformado por un nivel de severidad del riesgo, Alto = 5y un nivel de efectividad de
control, Optimo = 5.

Esquema N° 9. Relaciones entre severidad del riesqo vy efectividad del control que
determinan la escala del nivel de exposicién al riesqo

NIVEL DE LA EFECTIVIDAD.DEL CONTROL
OPTIMO BUENO MAS QUE REGULAR REGULAR DEFICIENTE

5 4 3 2 1

EXTREMO

ALTO

NIWVEL DEL RIESG O

MODERAD O

BA.JO
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ANEXO N° 6

EJEMPLO DE LEVANTAMIENTO DE INFORMACION DE UN PROCESO

A continuacion se presenta un ejemplo de levantamiento de informacion del subproceso
“Compra de bienes y servicios”, que forma parte del proceso critico denominado
“Compras y Abastecimiento” en una entidad ficticia.

Con la finalidad de lograr una mejor comprension del ejemplo, se hard un andlisis
detallado de los riesgos y controles para las etapas de Seleccion y Adjudicacion.

1.- Cuadro: Levantamiento de informacion de cada proceso

Proceso

De compras y
abastecimiento

Subprocesos

Planificacion operativa
anual de compras.

SENES

Entradas del
subproceso o
proceso

Salidas del
subproceso o
proceso

Compra de bienes y
servicios.

Definicion naturaleza del

proceso.

Confeccién y publicacién

de Bases.

Plan Operativo
de compras.

Seleccion.

Adjudicacion.

Bienes y servicios

(insumos) de
calidad que
satisfagan los

requerimientos
para produccién
del Servicio.

Recepcién y evaluacion
de bienes y servicios
adquiridos.

2.- Cuadro: Levantamiento de informacién de las etapas Seleccion y Adjudicacion

Etapas

Etapa
Definicion de
la naturaleza
del proceso
de compras a

utilizar

(convenio
marco,
licitacion
publica,
privada, trato
directo).

Objetivo Actividades de la etapa

operzila\l/:ade la De gestién De control Responsables
1- ElI Comité de

Definir de | Compras, en base a lo

acuerdo a las | establecido en el Plan

caracteristicas de Compras define Comité de

del bien o | como se realizard cada Compras

servicio a | adquisicién  (licitacion

comprar, la | publica, privada o trato

forma de | directo).

adquirirlo en el 2.- El Jefe de

mercado, de Finanzas y de la | Jefe Finanzas

conformidad a Unidad  Juridica | Jefe Unidad

la normativa de visan la definicion | Juridica

compras. del Comité.

66




Objetivo Gubernamental de Auditoria 2009 y primer trimestre 2010 - N° 3

1- Se realiza la Encargado de
definicion de especificaciones
especificaciones técnicas de
técnicas compras
(caracteristicas, plazos,
voliumenes, calidades,
etc.).

Jefe de

2.-Validan y visan

Abastecimiento

Ia} . definicion y Jefe Unidad
técnica. S
solicitante
3.- Confeccionar bases Jefe de
de licitacion oportunas y Finanzas
completas (de acuerdo Jefe de la
Establecer con el procedimiento Unidad Juridica
Etapa formalmente formal del Servicio). _
Confeccion y bases 4.-  Aprobacion | Jefe de la
publicacién de admmlstrgtlv_as oportuna de las | Unidad Juridica
bases y tecnicas Bases de | Jefe de Servicio
: adecuadas a la Licitacion.
especificacion | 5. Publicar en diarios Jefe de
técnica de lo|en forma completa, Finanzas
requerido y que | oportuna y legal
respeten  la [ - Aclarar en forma Jefe de
transparencia € | completa e igualitaria Finanzas
igualdad de 10s | |as dudas de los Jefe de la
oferentes. oferentes. Unidad Juridica
7.- Verificacién
que todas las
compras cuenten | Encargado de
con una carpeta | andlisis del area
con antecedentes | de compras
de licitacion,
bases y
publicacion.
Etapa Realizar una Licitaciones privaday publica
Seleccién seleccion 1.- Recepcion de todas Comité de
transparente, las ofertas remitidas. Compras
garantizando la | (igualdad de oferentes)
participacion Comité de
igualitaria de los 2.- Apertura de acuerdo Compras

oferentes.

a la normativa de
compras, a través del
sistema de

Encargado del

: Sistema de
Chilecompras.
Compras.

3.- Participacion | Funcionario de
de Ministro de Fe la Unidad
en la apertura. Juridica
4.- Confeccion de | Encargado Of.
acta de recepcion de Partes
de ofertas,
especificando dia Jefe de
y hora de las Finanzas

ofertas recibidas.
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5.- Confeccion de
acta de apertura
con todos los
participantes que
cumplen

Comité de
Compras

Ministro de Fe

requisitos.
6.- Entrega de | Encargado del
reportes del sistema de
sistema al comité compras y
de compras. supervisor.
Compra directa
il= Se designan JHREE
cotizadores al interior Flnaryz,as y
L Comité de
del Servicio.
Compras
2.- Cruces de Jefe de

datos entre | Abastecimiento
funcionarios
participantes  del
proceso de
compras y
proveedores.
3.- Obtencién de a los Cotizadores
menos tres cotizaciones designados.
en el caso de trato
directo.
1.- Evaluacion
técnica, de | Comité de
Etapa acuerdo a criterios | Compras.
Adjudicacién | Adjudicar la previos y objetivos
compra al dispuestos en
oferente que procedimiento.
presente la | 2.- Se levanta un acta
oferta mas | de  proposicion  de Comité de
conveniente adjudicacion con el Compras.
para el servicio. | fundamento  de la
decisioén segun
desarrollo del proceso.
3.- Revision de la | Jefe de

adjudicacién para
determinar su
conformidad al
procedimiento vy
Bases.

Abastecimiento

4.- Revisién de la
consistencia y
legalidad del
proceso.

Jefe de la
Unidad Juridica
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5.- Se verifica que | Jefe de

el proveedor | Finanzas.

adjudicado no

tengan Jefe de

inhabilidades Recursos

respecto de | Humanos.

funcionarios  del

Servicio y

cumplan

obligaciones

laborales.

6.- Visacion de la | Jefe de Ila

adjudicacion Unidad Juridica
7.-  Aprobacion  de Jefe de Servicio
Adjudicacién 0 delegatario.

3.- Cuadro: Ejemplo de identificacion de riesgos asociados a las actividades

realizadas para lograr
Adjudicacion

Objetivo operativo

los objetivos operativos de

las etapas Seleccion vy

Riesgos asociados a la

de la etapa Actividades de la etapa rea_liz_acic')n de las
actividades
Etapa...
Etapa...
. Licitaciones privada y publica
sReEiglclf:iaérn una - Recepcion de ofertas fuera
transparente 1.- Recepcu_J_n de todas las | de pIazc_):
garantizan do’ la ofertas remitidas. (lgualdad | Recepcién de ofertas en
ST de oferentes). forma distinta a la sefialada
PSP en las bases
igualitaria  de los : :
oferentes. La a}pertura no se realiza a
través del sistema y no se
2.- Apertura de acuerdo a la | cumple el procedimiento
normativa de compras a | aprobado.
través del sistema de | La apertura se realiza en dia
Chilecompras. y hora distinta al establecido
Etapa I _ en Ifas bases.
Seleccién 3.- Participacion de Ministro | Ministro de Fe con

de Fe en la apertura.

incompatibilidades.

4.- Confeccion de acta de
recepcion de ofertas,
especificando dia y hora de
las ofertas recibidas.

En caso de recepcion en
papel, no se confecciona
Acta de recepcién o ésta es
incompleta o errénea.

5.- Confecciébn de acta de
apertura con todos los
participantes que cumplen
con lo requisitos.

Las actas se firman
posteriormente por las
personas que no asisten a la
apertura.

6.- Entrega de reportes del
sistema al comité de
compras.

No se entregan reportes en
forma oportuna o tienen
datos erréneos.

Compra directa
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1.- Se designan cotizadores
al interior del Servicio.

Designacion de cotizadores
con incompatibilidades.

2.- Cruces de datos entre

No se realizan cruces de
datos entre funcionarios y

Etapa
Adjudicacion

Adjudicar la
compra al oferente
que presente la
oferta mas
conveniente para el
Servicio.

funcionarios  participantes | proveedores
del proceso de compras y | No se cuenta con la
proveedores informacion  para  cruzar
datos
3.- Obtencion de a los | Falta de tres -cotizaciones
menos tres cotizaciones en | para trato  directo  sin
el caso de trato directo. fundamento.
Cotizaciones manejadas
para favorecer a un
proveedor.
Errores en evaluacion
1.- Evaluacion técnica, de | técnica.
CEUS & SMENS [IE1ES 1 Adjudicaciébn con criterios

objetivos  dispuestos en
procedimientos.

distintos a los establecidos
en la ley, las bases y los
procedimientos.

2.- Se levanta un acta de
proposiciéon de adjudicacién

Adjudicacion no es

con el fundamento de la | consistente con el proceso
decisiébn segun desarrollo | de evaluacion.

del proceso.

3.- Revision de la | La adjudicacibn no es

adjudicacion para

consisten con las Bases o

determinar su conformidad | con el procedimiento
al procedimiento y Bases. establecido.
4.- Revision de la

El proceso presenta

consistencia y legalidad del
proceso.

deficiencias legales de forma
o fondo

5.- Se verifica que el

proveedor adjudicado no
tenga inhabilidades
respecto de funcionarios del
Servicio y cumplan

obligaciones laborales..

Inexistencia de antecedentes
para realizar la verificacion

Funcionarios que realizan
verificacibn no cuentan con
las competencias
necesarias.

6.- Visacion de
Adjudicacion.

No se cuenta con todos los
antecedentes para visar la
operacion.

7.- Aprobacion de la
adjudicacion.

El funcionario que aprueba
no tiene la facultades
delegadas
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4.- Cuadro: Ejemplo de identificacion de riesgos asociados a las entradas del
subproceso o Proceso

Riesgos asociados a las
Entradas al subproceso entradas del
0 proceso ~__subproceso o proceso

Objetivo operativo
de la etapa

Etapas que afecta

1.- Deficiencias técnicas
en la formulacion del

Realizar una Plan.

seleccién Plan Operativo de El Plan no representa las
Etapa Seleccion | transparente, Compras. necesidades de compra

garantizando la del Servicio.

participacion

igualitaria de los 2.- Falta de aprobacion o

oferentes. autorizacioén del Plan.

5.- Cuadro: Identificacién de controles mitigantes para cada riesgo operativo
asociado a las actividades realizadas en las etapas de Selecciéon y Adjudicacion

Riesgos asociados a

S Controles operativos mitigantes
la realizacion de las

Responsables

actividades clave
Etapa Licitacion privaday publica
Seleccion El sistema de informacion ADBG, Encargado

contiene un algoritmo que controla y Sistema de
chequea la hora y la fecha de la | Informacién de
apertura. Compras

Recepcion de ofertas E_n caso de ofertas no recibidas por el

fuera de plazo. sistema, el encargado de la Oficina En_ca_trgado
de Partes, levanta un acta con Oficina de
individualizacion de dia y hora de las Partes
ofertas recibidas, que es visada por el Jefe de
Jefe de Finanzas. Finanzas

El comité de compras controla el
proceso de recepcién y levanta un
Acta de todas las ofertas recibidas,
con participacion de un Ministro de
Recepcion de ofertas | Fe.

en forma distinta a la
sefialada en las bases. | El sistema o el encargado (si son
extra  sistema) mantiene  los
antecedentes de las consultas y
respuestas a los oferentes, con fecha.

Comité de
Compras

Encargado del
Sistema de
Compras
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La apertura no se
realiza a través del
sistema y no se cumple
el procedimiento
aprobado.

La recepcion y apertura de las ofertas
deben realizarse a través del portal
de Chilecompras. Este procedimiento
es verificado diariamente, mediante
un reporte que se emite en el area
abastecimiento.

Encargado de

Sistema de
Informacién y su
supervisor.

La apertura se realiza
en dia y hora distinta al

En el caso de apertura extra sistema,
se realiza en dependencias del
Servicio con la asistencia de un

Funcionario de

establecido en las | Ministro de Fe que certifica que el dia 2 U,n|_o|ad
Juridica.
bases. y hora corresponde a las Bases.
Ministro de Fe con | ..
) L Sin control =
incompatibilidades.
En el caso de apertura en soporte de
papel, existe un Acta que da cuenta .
) . : Comité de
Las actas se firman | de la apertura firmada por la entidad y
Compras

posteriormente por las
personas  que no
asisten a la apertura.

los oferentes
apertura, con
Ministro de Fe.

presentes en la
la asistencia de un

Ministro de Fe

No se entregan
reportes en forma Supervisor
oportuna o tienen datos : L . Sistema de
. La informacion se visa. L
erréneos. Informacion
Compra directa
Jefe de
. L Se realiza un cruce de datos de éstos | Finanzas
Designacion de
) y los proveedores frecuentes del
cotizadores con .
. i Servicio Jefe de
incompatibilidades.
Recursos
Humanos
Cotizaciones :
. Sin control
manejadas para -
favorecer a proveedor.
Falta de tres
cotizaciones para trato Sin control -
directo sin fundamento.
El Comité de Compras analiza las
ofertas a través de los requisitos .
Etapa Errores en la . q Comité de
N R establecidos en la Ley, las bases y el
Adjudicacion | evaluacion técnica. T " - Compras
procedimiento, emitiendo un informe
técnico.
Adjudicacion con | El jefe de Abastecimiento revisa y
criterios distintos a los | pone visto bueno sélo si se cumplen Jefe de

establecidos en la ley y
las bases.

todos los requisitos.

Abastecimiento
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Adjudicacion no es
consistente con el
proceso de evaluacion.

La Unidad Juridica da visto bueno a
la resolucién de adjudicacion antes
de la firma del Jefe Superior y revisa
la consistencia del proceso.

Jefe de la
Unidad Juridica

Inexistencia de
antecedentes para
realizar la verificacion.

El Jefe de Finanzas es el encargado
de mantener y conseguir las
herramientas necesarias para realizar

facultades delegadas

atribuciones del firmante.

Jefe de
los cruces de datos (bases de datos .
T . . . Finanzas
Funcionarios que publicas, declaraciones de interés y
. P otros antecedentes) y de capacitar a
realizan verificacion no - . . Jefe de
cuentan con las los funcionarios que realizan esta RECUISOS
competencias labor en el manejo de bases de datos [ ——
pete y consultas, y en el manejo de la
necesarias. . S :
normativa y jurisprudencia
administrativa asociadas a temas de
probidad.
No se cuenta con todos Sin control -
los antecedentes para
visar la operacion.
. . La Unidad Juridica previa a la
El  funcionario que > . . .
; aprobacion, la visa, revisando los Jefe Unidad
aprueba no tiene la P
aspectos de forma y fondo y las Juridica

6.- Cuadro: Identificacion de controles mitigantes para cada riesgo operativo
identificado asociado a las entradas del subproceso o proceso

Etapa que
afecta

Riesgos
asociados alas
entradas del
subproceso o
proceso

1.- Deficiencias
técnicas en la
formulacién del
Plan.
El Plan no
representa las

Controles operativos mitigantes claves

Existe informacién histérica acerca del gasto
y adquisiciones del Servicio.

Cada Unidad hace llegar a la Comision de
Planificacion, al 15 de enero de cada afio,
un programa operativo anual con los
requerimientos y necesidades para el afio,

Responsables

Jefe de
Finanzas

Jefe de Cada
Unidad
Operativa

Etapa necesidades del | calendarizadas y presupuestadas. -
. . Jefe de Servicio
Seleccioén Servicio.
Existen  procedimientos formales con L
SN . . ; Comision de
participacién de las diversas instancias para Planificacion
definir el Plan (Comision de Planificacion).
La jefatura maxima revisa el Plan y de -
2.- Falta de i . Jefe de Servicio
., acuerdo a los analisis de la Comision de
Ea Rl 9 | planificacién aprueba, rechaza o modifica el
autorizacion  del P ’ Comision de
Plan propuesto. L
Plan. Planificacion
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ANEXO N° 7

EJEMPLOS DE TECNICAS DE IDENTIFICACION DE EVENTOS GENERADORES DE
RIESGOS Y OPORTUNIDADES

La metodologia de identificacién de riesgos de una entidad puede comprender una
combinacién de técnicas, junto con herramientas de apoyo. Por ejemplo, la direccion
puede usar talleres interactivos de trabajo como parte de dicha metodologia, con un
monitor que emplee alguna herramienta tecnoldgica para ayudar a los participantes.

La profundidad, amplitud, calendarizaciéon y disciplina en la identificacién de eventos
generadores de riesgos, varian segun las organizaciones. La direccion selecciona
técnicas que encajan con su filosofia de gestion de riesgos y asegura que la entidad
desarrolla las capacidades necesarias de identificacién de eventos y que estan operativas
las herramientas de apoyo. Por encima de todo, la identificacién de eventos necesita ser
potente y fiable, ya que forma la base de los componentes de la evaluacion de riesgos y
de la respuesta a ellos.

Ejemplos de técnicas de identificacién de eventos:

Inventarios de eventos: Son relaciones detalladas de acontecimientos potenciales
comunes a empresas O instituciones de un sector determinado, o0 a un proceso o
actividades especificas que se da en diversos sectores. Las aplicaciones de software
pueden generar relaciones relevantes de eventos genéricos potenciales que generan
riesgos, que algunas entidades usan como punto de partida para la identificacion de
eventos generadores de riesgos. Por ejemplo, una empresa que estd acometiendo un
proyecto de desarrollo de software, elaborara un inventario que describa eventos
genéricos relativos a este tipo de proyectos.

Andlisis interno: Puede llevarse a cabo como parte de un proceso rutinario del ciclo de
planificacion empresarial u organizacional, normalmente mediante reuniones del personal
de la unidad de negocios. El andlisis interno utiliza a veces la informacion procedente de
grupos de interés de dicha unidad (clientes, proveedores y otras unidades del negocio) o
de expertos en el tema ajenos a ella (expertos funcionales internos, externos o la unidad
de auditoria interna). Por ejemplo, una empresa u organizacién que esté considerando
introducir un nuevo producto, usa su propia experiencia historica, junto con investigacion
externa de mercado que identifique eventos generadores de riesgos que hayan afectado
al éxito de productos de los competidores.

Dispositivos de escala o umbral: Estos dispositivos alertan a la direccién respecto a
areas con problemas comparando transacciones o0 eventos actuales con criterios
predefinidos. Una vez que suena la alarma, es posible que un evento generador de riesgo
presente una evaluacion ulterior o una respuesta inmediata. Por ejemplo, la direccion de
una empresa hace un seguimiento del volumen de ventas en mercados seleccionados,
con vistas a nuevos programas de marketing o publicidad, y reorienta los recursos segun
los resultados. La direccién de otra empresa sigue las estructuras de precios de los
competidores y contempla cambios en sus propios precios cuando se franquea
determinado umbral.
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Talleres de trabajo y entrevistas: Estas técnicas identifican los eventos generadores de
riesgos aprovechando el conocimiento y la experiencia acumulada de la direccion, el
personal y los grupos de interés, a través de discusiones estructuradas. Un monitor lidera
y facilita la discusion sobre los eventos que puedan afectar a la consecucion de objetivos
del Servicio o0 alguna de sus unidades. Por ejemplo, un controller financiero dirige un taller
de trabajo con miembros del equipo contable, para identificar eventos que puedan afectar
a los objetivos de informacién financiera externa. Al combinar los conocimientos y
experiencia de los miembros del equipo, se identifican eventos importantes que de otro
modo podrian haberse olvidado.

Indicadores de eventos importantes: Supervisando datos correlacionados con los
eventos generadores de riesgos, las entidades identifican la existencia de condiciones
gue podrian dar lugar a un acontecimiento. Por ejemplo, las instituciones financieras
reconocen desde hace mucho tiempo la correlacion entre la demora del pago de
préstamos y su eventual impago futuro, asi como el efecto positivo de una intervencion
anticipada. Por ello, el control de las pautas de pago permite mitigar el impago mediante
acciones oportunas anticipadas.

Metodologia para datos de eventos con pérdidas: Los archivos de datos sobre eventos
individuales con pérdidas en el pasado son una fuente util de informacion para identificar
las tendencias y causas principales. Una vez que se identifica una de estas, la direccién
puede averiguar que es mas efectivo, si evaluarla y tratarlo o afrontar los eventos
individuales. Por ejemplo, una empresa que explota una gran flota de coches mantiene
una base de datos de las reclamaciones por accidentes y, mediante su analisis, averigua
gue un porcentaje desproporcionado de ellos, tanto en nimero como en importe, se
vincula a conductores del equipo en ciertas unidades, localizaciones geograficas y franjas
de edad. Este andlisis capacita a la direccion para identificar las causas principales de los
eventos y tomar acciones.
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ANEXO N° 8

EJEMPLOS DE RIESGOS Y CONTROLES RELACIONADOS CON EL GOBIERNO

ELECTRONICO

Para identificar adecuadamente los riesgos que pueden afectar los procesos mejorados

con Tecnologia de la Informacién,

es necesario tener presentes las siguientes

consideraciones generales:

1) Fragilidad de los sistemas de informacién

Al identificar los riesgos en las etapas o actividades de los procesos desagregados, hay
gue tener presente que los sistemas de informacion informatizados son vulnerables a una
diversidad de amenazas y atentados por parte de:

Personas tanto internas como externas de la organizacion.

Desastres naturales.

Servicios, suministros y trabajos no confiables e imperfectos.

Incompetencia y las deficiencias cotidianas.

Abuso en el manejo de los sistemas informaticos.

Desastres a causa de intromision, robo, fraude, sabotaje o interrupcion de las
actividades de computos.

2) Inseguridad de la informacién

Otro punto importante a considerar, al identificar los riesgos en los procesos
desagregados, es que la informacién contenida en soporte electrénico, en términos
generales puede presentar las siguientes situaciones de riesgo:

Riesgos de Integridad: Este riesgo abarca todos aquellos relacionados con la
autorizacion, completitud y exactitud de la entrada, procesamiento y reportes de
las aplicaciones utilizadas en una organizacién. Estos riesgos existen en cada
aspecto de un sistema de soporte de procesamiento de negocio y estan
presentes en la Interfase del usuario, procesamiento de errores y administraciéon
de cambios.

Riesgos de usabilidad: Se refiere a los riesgos relacionados al uso oportuno de
la informacion creada por una aplicacion. Estos riesgos se relacionan
directamente a la informaciébn de toma de decisiones (Informacion y datos
correctos de una persona/proceso/sistema correcto en el tiempo preciso permiten
tomar decisiones correctas).

Riesgos de acceso: Estos riesgos se enfocan al inapropiado acceso a sistemas,
datos e informacion. Abarcan los riesgos de segregacion inapropiada de trabajo,
los riesgos asociados con la integridad de la informacion de sistemas de bases
de datos y los riesgos asociados a la confidencialidad de la informacion.

Riesgos de recuperabilidad: Relacionados con las deficiencias en las técnicas
de recuperacion/restauracion usadas para minimizar la ruptura de los sistemas y
los Backups y planes de contingencia que controlan desastres en el
procesamiento de la informacién, entre otros.
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e Riesgos en la infraestructura: Estos riesgos se refieren a que en las
organizaciones no existe una estructura de informacion tecnoldgica efectiva
(hardware, software, redes, personas y procesos) para soportar adecuadamente
las necesidades futuras y presentes de los negocios con un costo eficiente.

e Riesgos de seguridad general: Referidos a los Riesgos de choque de eléctrico,
riesgos de incendio, de niveles inadecuados de energia eléctrica, de
radiaciones, mecanicos, etc.

3) Riesgos relacionados con los documentos electrénicos

Por ultimo, es importante destacar que en las organizaciones, cuyas actividades constan
en documentos electrénicos y éstos son el respaldo de las transacciones y operaciones
gue desarrolla la institucion, pueden presentarse algunos riesgos relacionados con éstos
documentos, que deben ser considerados:

e Riesgos de autorizacidn: Relacionados al hecho que la informacién electrénica
haya sido creada, procesada, grabada, corregida, enviada, archivada, accesada y
destruida sélo por personas autorizadas y responsables.

e Riesgo de autenticaciéon: Referidos a los medios para verificar la identidad
declarada de un usuario y la autorizacién o denegacidén del acceso al sistema, y la
forma como la autenticacién permite a cada lado de la comunicacion asegurarse
de que el otro es quien dice ser.

e Riesgo de integridad: Son aquellos que se relacionan con la exactitud,
completitud y oportunidad de los datos, referidos a la modificacion de la
informacién, por error o intencionalmente.

e Riesgos de confidencialidad: Referidos la capacidad de mantener un
documento electrénico protegido y accesible para su divulgaciéon o revelacién
s6lo a una lista determinada de personas autorizadas y responsables.

e Riesgos de no repudio: Relativo a la capacidad del sistema de permitir a cada
lado de la comunicacion, probar fehacientemente que el otro lado ha participado;
de tal forma que el origen no pueda negar haberlo enviado y el destino no pueda
negar haberlo recibido.

e Riesgos de accesibilidad: Relativo a la mantencién de datos disponibles
permanentemente para cumplir con su misiébn y con sus obligaciones legales,
tributarias y para propésitos de auditoria.

Para identificar los controles, se debe tener presente que en el caso de sistemas de
informacién, es posible encontrar controles generales, que pueden intervenir en forma
habitual a los riesgos relevados en los procesos, como los son las politicas y
procedimientos aprobados y difundidos acerca de la seguridad sobre accesos digitales y
fisicos, la segregacién de funciones incompatibles y accesos de control, la retencion,
archivo o almacenamiento, accesibilidad, distribucion y destruccion de documentos
electrénicos y otros datos, la administracion de pistas o rastros de auditoria (Audit Trail).
También pueden considerarse como controles generales los contratos con proveedores
de servicios de tecnologias de informacién, la capacitacibn y generacion de
competencias, las instrucciones sobre correo electrénico seguro, el monitoreo del
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cumplimiento de los procedimientos establecidos y la tecnologia basada en encriptaciéon
de datos, firmas electrénicas y certificados digitales.

Por otra parte, es necesario considerar que pueden existir controles especificos para los
riesgos especificos, a saber:

e Controles para riesgos de autenticacién: Smart card o tokens, Password,
Biometria, PKI Infraestructura de clave publica, certificados digitales, Firewalls,
etc.

e Controles para riesgos de integridad: Control de acceso a aplicaciones,
funciones automéaticas que permitan segregacién de funciones, validacion de
datos, reportes de excepciones, controles de secuencia numérica y de
coincidencia, control de rastros de correcciones, firma electronica, firewalls entre
otros.

e Controles para riesgos de no repudio: Técnicas criptogréficas, certificados
digitales, firma electronica avanzada, time stamping, entre otros.

e Controles para riesgos de autorizacién: Controles de acceso, definicion de
perfiles de usuario en redes, aplicaciones y sistemas; firma electrénica, certificados
digitales, etc.

e Controles para riesgos de disponibilidad: Controles asociados a la adquisicion,
desarrollo y mantenimiento de sistemas, mecanismos de recuperacion de pérdida
de datos, planes de contingencia, politicas de respaldo periddico de la informacion,
y otros.

e Controles para riesgos de confiabilidad: Cifrado o encriptacién, controles de
acceso légico y fisicos a los sistemas y servidores, procedimientos de
manipulacion de copiado, almacenamiento, transmision y destruccién, documentos
reservados con niveles de acceso determinados, protocolos de seguridad sobre
Internet (SSL), firewalls, entre otros.
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ANEXO N° 9

CONCEPTOS GENERALES SOBRE REQUISITOS O NORMAS DE CONTROL
BASICOS CONSIDERADOS EN EL MODELO

1.- Definicion de control

El Control es un proceso que permite medir el desempefio individual y organizacional para
asegurar que razonablemente las actividades se ajusten a los planes y metas y, mitiguen
adecuadamente los riesgos.

El control ha sido definido bajo dos grandes puntos de vista, un punto de vista limitado y
un punto de vista amplio. Desde el punto de vista limitado, puede sefialarse que, el control
se concibe como la verificacion a posteriori de los resultados conseguidos en el
seguimiento de los objetivos planteados y el control de gastos invertido en el proceso
realizado por los niveles directivos.

Desde un punto de vista amplio, puede sefialarse que el control es una actividad no sélo a
nivel directivo, sino de todos los niveles y miembros de la entidad, orientando a la
organizacion hacia el cumplimiento de los objetivos propuestos bajo mecanismos de
mediciéon cualitativos y cuantitativos. Este enfoque hace énfasis en los factores sociales y
culturales presentes en el contexto institucional ya que parte del principio que es el propio
comportamiento individual quien define en Ultima instancia la eficacia de los métodos de
control elegidos por la gestion

El control es una etapa primordial en la administracién, pues, aunque una entidad tenga
excelentes controles teoricos, una estructura organizacional adecuada y una direccion
eficiente, es necesario que exista un mecanismo que verifique e informe si los hechos y
actividades de la entidad se estan desarrollando segun los objetivos.

2. Requisitos de un buen control

Un control, para poder ser declarado como bueno debe tener las siguientes propiedades:

e Correccion de fallas y errores: El control debe detectar e indicar errores de
planeacién, organizacion o direccion.

e Previsién de fallas o errores futuros: el control, al detectar e indicar errores actuales,
debe prevenir errores futuros, ya sean de planeacion, organizacion o direccion.

3. Importancia del control

El control es importante por que permite medir el desempefio organizacional y cémo se
van cumpliendo los objetivos de una entidad. Hasta el mejor de los planes se puede
desviar. El control se emplea para:

e Mejorar la calidad: Las fallas del proceso se detectan y el proceso se corrige para
eliminar errores.
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Enfrentar el cambio: Este forma parte ineludible del ambiente de cualquier
organizacion. Las directrices de gobierno cambian, el comportamiento de los usuarios
de los servicios o beneficios se modifica, surgen exigencias nuevas, aparecen
tecnologia emergentes, se aprueban o maodifican leyes y reglamentos, etc. La funcién
del control sirve a la direccién para responder a las amenazas o las oportunidades de
todo ello, porque les ayuda a detectar los cambios que estan afectando los productos
y los servicios de sus organizaciones.

Agregar valor: Los tiempos veloces de los ciclos son una manera de obtener ventajas
competitivas. El principal objetivo de una organizacion deberia ser "agregar valor" a
su producto o servicio, de tal manera que los usuarios puedan aprovechar eficiente y
eficazmente sus beneficios. Con frecuencia, este valor agregado adopta la forma de
una calidad por encima de la medida lograda aplicando procedimientos de control.

Facilitar la delegacion y el trabajo en equipo: La tendencia contemporanea hacia la
administracion participativa también aumenta la necesidad de delegar autoridad y de
fomentar que los empleados trabajen juntos en equipo. Esto no disminuye la
responsabilidad ultima de la direccion. Por el contrario, cambia la indole del proceso
de control. Por tanto, el proceso de control permite que la direccidn controle el avance
de los funcionarios, sin entorpecer su creatividad o participacion en el trabajo.

4.- Secuencia tipica de control

Fijacion de estandares: Es la primera etapa del control, que establece los estandares
o criterios de evaluacion o comparacion. Un estandar es una norma o un criterio que
sirve de base para la evaluaciéon o comparacion de alguna cosa.

Seleccion de puntos criticos de control: Debe definirse cuéles seran los puntos o
aspectos claves de control que deben monitorearse.

Comparacion y verificacion contra los estandares. Se compara el desempefio con lo
qgue fue establecido como estandar, para verificar si hay desvio o variacion, esto es,
algun error o falla con relacién al desempefio esperado.

Reporte de desviaciones significativas al nivel jerarquico correspondiente. En el caso
de existir desviaciones del estandar, debe informarse al jefe correspondiente

Tomar acciones correctivas. La accion correctiva es siempre una medida de
correccion y adecuacion de algin desvio o variacion con relacion al estandar
esperado.

Determinacion si la accion tomada es efectiva para corregir las desviaciones tomadas.
Revisar y modificar los estdndares si corresponde.

5.- Requisitos o normas bésicas de control consideradas en el modelo

Son los medios, mecanismos o procedimientos que permiten alcanzar los objetivos de
control. Comprenden las politicas especificas, los procedimientos, los planes de la
organizacion (incluida la division de las tareas) y los dispositivos fisicos (tales como
cerraduras o alarmas contra incendio), si bien no se limitan exclusivamente a estos
aspectos. Los controles deben proporcionar una seguridad razonable de que se logren
continuamente los objetivos del control interno. Para ello, deben ser eficaces y estar
disefiados de forma que operen como un sistema integrado y no individualmente.
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Los controles, para que sean eficaces, deben cumplir con el propésito previsto en la
aplicacion real. Es posible que los controles disefiados para funcionar en un ambiente
manual no sean eficaces en uno automatizado. Por consiguiente, los controles
seleccionados deben cumplir el propdsito previsto y funcionar siempre que el caso lo
requiera. En cuanto a su eficiencia, los controles deben estar disefiados para poder
obtener el méximo beneficio con un esfuerzo adecuado. Los controles que se examinen
para verificar su eficacia y suficiencia deben ser los que se utilizan en la practica y deben
ser evaluados periédicamente para asegurar su aplicaciéon constante en la prevencién de
riesgos.

Los controles que se presentan a continuacion son los que se utilizan generalmente en
una estructura de control interno ordenada y eficaz. Los métodos y procedimientos
especificos que se describen en relacion a cada uno de ellos, no pretenden ser
exhaustivos sino que deben ser considerados como ejemplos. Entre otros se cuentan: la
organizacion, la documentacion, el registro oportuno y adecuado de las transacciones y
hechos, autorizacion y ejecucién de las transacciones y hechos, divisién de las tareas,
supervisién y acceso a los recursos y registros y responsabilidad ante los mismos.

a) Documentacion en papel y medios electrénicos

Deben documentarse las estructuras de control interno y todas las transacciones y hechos
internos, incluyendo sus objetivos y procedimientos de control, y todos los aspectos
pertinentes de las transacciones y hechos significativos. Asimismo, la documentacion en
papel y electrénica debe estar disponible y ser facilmente accesible para su verificacion
por el personal apropiado y los auditores.

La documentacion relativa a las estructuras de control interno debe incluir aspectos sobre
la estructura y politicas de una institucién, sobre sus categorias operativas, objetivos y
procedimientos de control. Esta informacién debe figurar en documentos tales como
planes o guias, las politicas administrativas y los manuales de operacion y de
contabilidad.

La documentacién sobre transacciones y hechos significativos debe ser completa y exacta
y facilitar el seguimiento de la transaccion o hecho, antes, durante y después de su
realizacion.

La documentacion de las estructuras de control interno, de las transacciones y de hechos
importantes debe tener un propésito claro, ser apropiada para alcanzar los objetivos de la
institucion y servir a los directivos para controlar sus operaciones y a los auditores para
analizar dichas operaciones.

En los casos en que existen sistemas informaticos integrados en la institucion, que
generen como soporte respaldatorio de las operaciones, documentos electronicos con
existencia legal, se debera obtener evidencia electrénica respecto del origen, firmas,
integridad, completitud, archivo o registro, accesibilidad y disponibilidad y no-repudio de
la informacion.
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b) Registro oportuno y adecuado de las transacciones y hechos

Las transacciones y hechos importantes deben registrarse inmediatamente y debidamente
clasificados.

Las transacciones deben registrarse en el mismo momento en que ocurren a fin de que la
informacion siga siendo relevante y Util para los directivos que controlan las operaciones y
adoptan las decisiones pertinentes. Ello es valido para todo el proceso o ciclo de vida de
una transaccién; abarcando el inicio y la autorizacion, todos los aspectos de la transaccion
mientras se realiza y su anotacion final en los registros. También conviene actualizar
rapidamente toda la documentacion con objeto de mantener su validez.

Se requiere, asimismo, una clasificacion pertinente de las transacciones y hechos a fin de
garantizar que la direccién disponga continuamente de una informacién fiable. Una
clasificacion pertinente significa organizar y procesar la informaciéon a partir de la cual se
elaboran los informes, los planes y los estados financieros y presupuestarios.

El registro inmediato y pertinente de la informacién es un factor esencial para asegurar la
oportunidad y fiabilidad de toda la informacién que la institucibn maneja en sus
operaciones y en la adopcién de decisiones.

En los casos en que existen sistemas informaticos integrados en la institucion, que
generan como soporte respaldatorio de las operaciones, documentos electronicos con
existencia legal, se debera obtener evidencia electronica respecto de la firma, integridad,
completitud y archivo o registro.

c) Autorizacion y ejecucion de las transacciones y hechos

Las transacciones y hechos relevantes solo podrdn ser autorizados en papel o
electrénicamente y ejecutados por aquellas personas que actien dentro del &mbito de sus
competencias.

La direccién es quien decide el canje, la transferencia, la utilizaciéon o la asignacién de
fondos para atender metas especificas en condiciones particulares. La autorizacion es la
principal forma de asegurar que soélo se efectlen transacciones y hechos validos de
conformidad con lo previsto por la direccion. La autorizacion debe estar documentada
fisica o electronicamente y ser comunicada explicitamente a los directivos y a los
empleados, incluyendo los términos y condiciones especificos conforme a los cuales se
concede una autorizacién. La conformidad con los términos de una autorizacion significa
gue los empleados ejecutan las tareas que les han sido asignadas de acuerdo con las
directrices y dentro del ambito de competencias establecido por la direccion o la
legislacion.

En los casos en que existen sistemas informéticos integrados en la institucion, que
generan como soporte respaldatorio de las operaciones, documentos electrénicos con
existencia legal, se debera obtener evidencia electrénica respecto del origen, firmas e
integridad de la informacion.
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d) Division de las tareas

Las tareas y responsabilidades principales ligadas a la autorizacion, tratamiento, registro y
revision de las transacciones y hechos deben ser asignadas a personas diferentes.

Con el fin de reducir el riesgo de errores, despilfarros o actos ilicitos, o la probabilidad de
gue no se detecten este tipo de problemas, es preciso evitar que todos los aspectos
fundamentales de una transaccidon u operacién se concentren en manos de una sola
persona o seccion. Las funciones y responsabilidades deben asignarse sistematicamente
a varias personas para asegurar un equilibrio eficaz entre los poderes. Entre las funciones
claves figuran la autorizaciéon y el registro de las transacciones, la emision y el recibo de
los haberes, los pagos vy la revisidn o fiscalizacion de las transacciones. Sin embargo, la
colusién puede reducir o eliminar la eficacia de esta técnica de control interno.

Una pequefia organizacion puede que no tenga suficientes empleados para aplicar esta
técnica plenamente. En tal caso, la direccion debe ser consciente del riesgo que ello
implica y compensar el defecto con otros controles. La rotacién del personal contribuye a
gue los aspectos centrales de las transacciones o hechos contables no se concentren en
una sola persona por un espacio de tiempo prolongado. Debe promoverse e incluso
exigirse también el uso del periodo vacacional anual para ayudar a reducir estos riesgos.

e) Supervision
Debe existir una supervision para garantizar el logro de los objetivos de control interno.

Los supervisores deben examinar y aprobar cuando proceda, el trabajo encomendado a
sus subordinados. Asimismo, deben proporcionar al personal las directrices y la
capacitaciobn necesarias para minimizar los errores, el despilfarro y los actos ilicitos y
asegurar la comprension y cumplimiento de las directrices especificas de la direccién.

La asignacion, revision y aprobacion del trabajo del personal exige:
o Indicar claramente las funciones y responsabilidades del trabajo del empleado.

0 Examinar sistematicamente el trabajo de cada empleado, en la medida que sea
necesario.

o Aprobar el trabajo en puntos criticos del desarrollo para asegurarse de que avanza
segun lo previsto.

La asignacion, revision y aprobacion del trabajo del personal debe tener como resultado el
control apropiado de sus actividades. Ello incluye: la observancia de los procedimientos y
requisitos aprobados, la constatacion y eliminacion de los errores, los malentendidos y las
practicas inadecuadas, la reduccién de las probabilidades de que ocurran o se repitan
actos ilicitos y el examen de la eficiencia y eficacia de las operaciones. La delegacion del
trabajo de los supervisores no exime a estos de la obligacién de rendir cuentas de sus
responsabilidades y tareas.
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f) Acceso alos recursos y registros y responsabilidades ante los mismos

El acceso a los recursos y registros debe limitarse a las personas autorizadas para ello,
quienes estan obligadas a rendir cuentas de la custodia o utilizacién de los mismos. Para
garantizar dicha responsabilidad, se debe cotejar periddicamente los recursos con los
registros y verificar si coinciden. La frecuencia de estas comparaciones depende de la
vulnerabilidad y relevancia de los activos.

La restriccion del acceso fisico y logico a los recursos permite reducir el riesgo de una
utilizacion no autorizada o de pérdida y contribuir al cumplimiento de las directrices de la
direccion. El grado de limitacion depende de la vulnerabilidad de los recursos y del riesgo
potencial de pérdida. Ambos deben evaluarse periddicamente. Por ejemplo, el acceso a
los documentos sumamente vulnerables y la responsabilidad ante los mismos, tales como
cheques en blanco, puede restringirse:

o Manteniéndolos en una caja fuerte.
o Asignando a cada documento un nimero de serie.
o Encargando su custodia a personas responsables.

a Al determinarse la vulnerabilidad de un activo, debe considerarse también su costo, la
facilidad de transporte y el riesgo de pérdida o de utilizacién indebida.

En los casos en que existen sistemas informéticos integrados en la institucion, que
generan como soporte respaldatorio de las operaciones, documentos electrénicos con
existencia legal, se debera obtener evidencia electrénica respecto del origen, firmas,
integridad y accesibilidad y disponibilidad. Ademas de debera evaluar los niveles de
seguridad de los accesos logicos a las base de datos de la organizacion.

6.- Estructura general del Marco Integrado de control Interno — Modelo C.0O.S.O.

El ambiente de control da el tono de una organizacion, influenciando la conciencia de
control de sus empleados; es el fundamento de todos los demas componentes del control
interno, proporcionando disciplina y estructura. Es necesario comprender, evaluar y
obtener evidencia sobre la efectividad de cualquier control en el cual se desea confiar
para determinar la naturaleza, alcance y oportunidad del trabajo de auditoria que debe
efectuarse.

La estructura genérica que se presenta es sb6lo a modo explicativo, puesto que su
existencia y caracteristicas dependen del tipo de control y de la estructura del proceso,
entre otras variables. El lector puede encontrar suficiente literatura del Modelo C.0.S.0.,
incluida la Internet.

o Normas relativas al ambiente de control

Ambiente propicio para el control.

Actitud de apoyo superior al control interno.
Valores de integridad y ética.
Administracién eficaz del potencial humano.
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Estructura organizativa formal y conocida.
Delegacién formal y adecuada.

Coordinacion de acciones organizacionales.
Participacion del personal en el control interno.
Adhesion a las politicas institucionales.

o Normas relativas a la evaluacion de riesgos

Identificacion y evaluacién de riesgos.

Planificacion formal.

Indicadores de desempefio mensurables.

Divulgacion de los planes.

Definicion y comunicacién de politicas de apoyo a los objetivos.
Revision de los objetivos.

Cuestionamiento periddico de los supuestos de planificacion.

o Normas relativas a las actividades de control

Practicas y medidas de control formales.
Control integrado.

Analisis de costo/beneficio.

Responsabilidad delimitada.

Instrucciones por escrito.

Separacion de funciones incompatibles.
Autorizacién y aprobacién de transacciones y operaciones.
Documentacion de procesos y transacciones.
Supervision constante.

Registro oportuno.

Sistema contable y presupuestario.

Acceso a activos y registros.

Revisiones de control permanentes.
Conciliacion periddica de registros.
Inventarios periédicos.

Arqueos independientes.

Formularios uniformes.

Rotacién de labores.

Toma oportuna de vacaciones.

Garantias a favor de la institucion.
Dispositivos de control y seguridad logicos Y fisicos.

o Normas relativas a informacion y comunicacion

Obtencién y comunicacion de informacion efectivas.
Calidad y suficiencia de la informacion.

Sistemas de informacion.

Controles sobre sistemas de informacion.

Canales de comunicacion abiertos.

Archivo institucional formal.
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o Normas relativas al monitoreo

Monitoreo constante del control interno en operacion.
Monitoreo de las actividades.

Monitoreo constante del ambiente de control.
Evaluacion del desempefio institucional.

Informes de seguimiento a responsables.

Rendicion de cuentas.

Reporte de deficiencias.

Toma de acciones correctivas.

Asesoria externa para monitoreo del control interno.

7.- Identificacién y andlisis de controles claves

Identificados los riesgos, es necesario identificar y analizar los controles claves existentes
en la institucion, los que tedricamente mitigan los riesgos, esto es, todas las medidas que
ha tomado la administracién con la finalidad de evitar la ocurrencia de un riesgo potencial.
Estos controles deben ser evaluados en el nivel de cumplimiento de normas de control y
calificados de acuerdo a su disefio, es decir, su oportunidad (en que momento del proceso
se aplican; preventivos, correctivos, detectivos), periodicidad (si son permanentes,
periddicos u ocasionales), grado de automatizacién (manual, semi automatizado, 100%
automatizado) y evaluados en términos del cumplimiento de normas especificas de
control.

Una vez determinada claramente la existencia de todos los controles asociados a los
riesgos relevantes que operan en el proceso en estudio, serd necesario en primer lugar,
definir si existe uno 0 mas controles asociados a cada riesgo especifico identificado.

Cuando exista mas de un control por riesgo especifico, sera necesario identificar si se
trata de controles cuya presencia es clave o fundamental para mitigar la ocurrencia del
riesgo, o si alguno de los controles no tienen esa caracteristica y sélo se trata de controles
gue no contribuyen significativamente a mitigar el riesgo. En general para este Ultimo tipo
de controles, es recomendable informar a la Direccién, para su eliminacion o
fortalecimiento, si corresponde (relacion costo/beneficio).

Cuando se identifique que un riesgo especifico tiene varios controles asociados y éstos
tienen distinto nivel de efectividad medida en forma individual, el auditor debe sélo evaluar
el nivel de efectividad que se genera al actuar en conjunto los distintos controles
clasificados como claves, desechando para efectos de este andlisis a los controles no
fundamentales (ver ejemplo en paginas siguientes).

El segundo paso corresponde a determinar (identificar, analizar y cuantificar) el nivel de
efectividad de los controles en base al disefio del control y cumplimiento de normas
especificas de control. Nivel definida por los atributos periodicidad, oportunidad y nivel de
automatizacion del control en base al esquema que se presenta en la pagina siguiente.

El siguiente paso corresponde a analizar para cada uno de los controles claves
identificados con los riesgos, el grado de cumplimiento de normas especificas de control.

En resumen, lo que se persigue con este procedimiento, no es solo verificar la existencia
y el grado de cumplimiento de normas especificas para todos los controles, sino que
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evaluar si existen controles claves o fundamentales asociados a un riesgo en particular y
si éstos ademds de cumplir con normas especificas estan disefiados con la finalidad de
mitigar los efectos que se puedan producir ante la materializacion del riesgo.

A continuacion se presenta un procedimiento que permite dejar evidencia del analisis
realizado al auditor. Para este efecto, se sugiere utilizar el siguiente esquema:

Esqguema N° 12. Andlisis de controles claves

Riesgo
Relevante

Descripcion del
Control identificado en el
proceso
(asociado a un riesgo
determinado

Importancia del control presente para
mitigar los riesgos al interior del proceso
Clave/Fundamental No es fundamental

Etapa

Ejemplo de determinacién de una evaluacién de la efectividad de los controles claves:

i.- Esquema N° 13. Ejemplo para identificaciéon de controles claves en la etapa
“calculo de horas extraordinarias”

Descripcién del
Control identificado en
el proceso
(asociado a un riesgo
determinado)

El sistema de control

Importancia del control
presente para mitigar los

riesgos al interior del proceso

Clave/ No es
fundamental

fundamental

Riesgo
Relevante

biométrico registra las
horas trabajadas y calcula
aquellas que exceden de X
las 44 horas ordinarias
Célculo de Errores o
horas El jefe de la Unidad de

extraordinarias

irregularidades
en el calculo de
las horas
extraordinarias

remuneraciones revisa y
aprueba el célculo de
horas para su pago.

El encargado de
remuneraciones lleva un
archivador con el detalle
del las horas extras por
funcionario

En este caso, se identifican tres controles mitigantes asociados directamente o
indirectamente al riesgo “Errores o irregularidades en el céalculo de las horas
extraordinarias”, por lo que debe realizarse en primer lugar un analisis de la importancia
de cada control para mitigar el riesgo, es decir, determinar si se trata de un control clave.
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El resultado del andlisis muestra en el ejemplo que, el control descrito como “El
encargado de remuneraciones lleva un archivador con el detalle del las horas extras por
funcionario”, no es un control clave, por lo que no se analizar4 en cuanto al nivel de
cumplimiento con los requisitos o0 normas que considera el modelo.

ii.- Esqguema N° 14. Ejemplo: Analisis del cumplimiento de requisitos del modelo de
control en el control mitigante examinado

Nivel de cumplimento de normas del control asociado
Niveles de cumplimiento de normas: adecuado, regular, insuficiente

Riesgo Relevante
e Division o o
Autorizacion e Supervision Acceso
Segregacion

Documentacion  Registro

Errores o]
irregularidades en Nivel adecuado Nivel Nivel adecuado Nivel Nivel Nivel
el céalculo de las adecuado adecuado adecuado regular

horas
extraordinarias

Conclusién del nivel de cumplimiento de las normas: Adecuado

iii.- Esqguema N° 11. Ejemplo: Deterginacién de la efectividad de los controles
claves

Nivel de

Cumplimiento Caracteristicas eni el diseno dell controel clave/iundamental

Controles

Claves/fundament
al

El sistema
biométrico de
control horario,
contiene un
algoritmo que
calcula las horas
trabajadas,
indicando en forma
precisa aquellas
que exceden de las
44 semanales.
El jefe de
remuneraciones
revisa el reporte del
sistema y aprueba
el calculo para su

pago.

de normas
especificas de
control

Oportunidad  Periodicidad = Automatizaciéon Clasificacion Valor

Automatizado y Optimo 5

Manual

Periédico
(a lafecha de
corte mensual

Preventivo
(previene
errores y se

Adecuado /
respecto a los

requisitos de | . cyentra al para pago)
control del | principio del
modelo proceso)
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8.- Limitaciones de un sistema de control interno

Ningan sistema de control interno puede garantizar su cumplimiento de sus objetivos
ampliamente, de acuerdo a esto, el control interno brinda una seguridad razonable en
funcién de:

e Costo beneficio: El control no puede superar el valor de lo que se quiere controlar.

e La mayoria de los controles hacia transacciones o tareas ordinarias: Debe
establecerse el control bajo las operaciones repetitivas y en cuanto a las
extraordinarias, existe la posibilidad que el sistema no sepa responder.

e Elfactor de error humano.

e Posibilidad de colusiones que puedan evadir los controles. Colusién y fraude por
acuerdo entre dos 0 mas personas para infringir un control. No hay sistema de control
invulnerable a estas circunstancias.
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ANEXO N° 10

EJEMPLO INFORMACION PARA EL TRATAMIENTO DE RIESGOS

Ranking : -] Efecto potencial —— Periodo Evidencia
Proceso d 9 . Fuente del | Tipo de : S en laseveridad Responsable . Medicion que se
transversal Proceso e | _REsen | riesgo riesgo fEstrateqia fesonipoionioelal cella de riesgo y/o dela cicadon Jye] Meta_ ;pservara
procesos|Subproceso Etapa Especifico genérica estrategia a aplicar " . de logro |ndicador (16)
) 2) ®) ®) @ () ) (0) efectividad del estrategia @) 17)
‘ control (11) (12) (15)
ISe establecerd unalLas acciones|
instancia de revisiénftienden a mejorar] Porcentai
del Comité  defel control del N J
Crédito que deberdjriesgo que eS| e
revisar cada créditojdébil creghtos Carp'e[ﬁ del
cotejar la garantialestableciendo una] sin credito
Créditos de acuerdo al tipofinstancia que] garantia Informacion
Crédito — i de - de crédito controlfe al Comité] (N total del sistema
Recuperacioffomento aj - 550,  [Recuperaciof sqq, | Faltade Interna | Procesos| Reducir o de Crédito y unaf _ Jefe de 6 de | mensual | -3%
nde mujeres n del crédito garantias ISe adicionara unfaplicacion all Operaciones |meses créditos Actas
prestamos |microemp médulo al  sistemalsistema. mensuale Comité
resarias de informacién de|También se| s/N°de
créditos, para que silespera  disminui] P
un crédito no tienefla probabilidad] cres(?;ros 't‘g\t,?;g:
incorporado ellque se concrete I3 ti
nimero de péliza deffalta de garantias girigcl)a)
garantia no permital
cursar el crédito
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ANEXO 11 -1/2

MATRIZ DE RIESGOS ESTRATEGICA — OBJETIVO GUBERNAMENTAL DE AUDITORIA - N° 3

Riesgos Identificados

—y Fuente Probabilidad Impacto Severidad del
Descripcion 2 :
. [ Tipo de riesgo
Riesgos . q
especificos IRIESED riesgo . . .
s Clasif. valor Clasif valor Clasif valor
. Créditos de
Recfrzl:ggt;n de fomento a
rgstamos mujeres 35% Postulacion 10%
p microempres
arias
Créditos de
Crédito — fomento a
Recuperacion de mujeres 35% Evaluacion 35%
prestamos microempres
arias
Créditos de
Crédito — fomento a
Recuperacion de mujeres 35% Eg:ré%?; ge 20%
prestamos microempres
arias
Créditos de Ceompey” | Fata de
Crédito - fomento a Recuperacion Cobranz | o ortur?o de%os acciones
Recuperacion de mujeres 35% perac 35% portuno Procesos Moderado 3 Moderado 3 Alto 9
restamos microempres del crédito a créditos oportunas  de | Interna
p an asp otorgados alas | cobranza
usuarias
Créditos de Ob‘t:((e)rr;:erltee:opago
Crédito - fomento a Recuperacion Cobranz | o ortur?o de%os Insolvencia de Improbabl
Recuperacion de mujeres 35% perac 35% portuno Externa | Econémico P 2 Mayores 4 Alto 8
restamos microempres del crédito a créditos los deudores e
P ari asp otorgados a las
usuarias
Créditos de Obéi?nerlee: op ago
Crédito fomento a Recuperacion Cobranz | o ortur?o de)llos Falta de Mu
Recuperacion de mujeres 35% d Ip sdi 35% portul di . Interna Procesos ; yb 1 Mayores 4 Alto 4
restamos microempres el crédito a créditos garantias improb.
p arias otorgados a las
usuarias
Créditos de Obéirrherlee:tf 7 Ingreso
Crédito fomento a Recuperacion Ingreso o) ortur?o de)llos incg> ortuno 0
Recuperacion de mujeres 35% del gré dito 35% fo% dos p créditos incgmpleto de Personas Probable 4 Moderado 3 Alto 12
prestamos mlcr;)ﬁg\spres otorgados alas | pagos Interna
usuarias
Créditos de Obézr:rlgopago
Crédito - fomento a Recuperacion Ingreso 0] ortur‘\)o de)llos Errores en la
Recuperacion de mujeres 35% pera 35% 9 portuno digitacion  de Personas Moderado 3 Mayores 4 Extremo 12
. del crédito fondos créditos
prestamos microempres los montos Interna
arias otorgados a las
usuarias
Problemas en
Créditos de Obtener el pago | la
Crédito - fomento a Recuperacion Ingreso 0] ‘(:)?trﬂr?(lJeg:e)?os :jr:nsmrmauorl]a Improbabl
Recuperacion de mujeres 35% del Eré dito 35% fo% dos p créditos informacion del Tecnolégico pe 2 Mayores 4 Alto 8
prestamos microempres . Interna
arias otorgados alas | sistema del
usuarias Servicio al
SIGFE
Recursos o,
Humanos 10%
Capacitacion 25%

(1) Ponderacién estratégica del proceso en relacién alos objetivos estratégicos y la mision.
(2) Ponderacién estratégica del subproceso en relacion a los objetivos del proceso.
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Objetivo Gubernamental de Auditoria 2009 y primer trimestre 2010 - N° 3

MATRIZ DE RIESGOS ESTRATEGICA — OBJETIVO GUBERNAMENTAL DE AUDITORIA - N° 3

ANEXO 11 - 2/2

Controles claves existentes

Valor y clasificacién de la exposicién al riesgo ponderada

Ries

[

Etapa

Subproceso

Proceso

Descripcién
control

Cumple
norma de
control

Nivel de eficiencia

valor

Nivel

(©)

Valor

(3)

Nivel
ER
3

Valor
ER
3

Nivel
ER
3)

Valor
ER
3)

Valor
ERP (4)

Ranking

Nivel
ER
(3)

Valor
ER
3)

Valor
ERP
(4)

Ranking

PD

[0)

Mayor

Mayor

6

Mayor

6

0,6

30

Media

3,8

1,33

10

Media

Media

Media

1,05

20

Media

3.8

1,33

10

menor

2,5

menor

25

menor

25

0,5

40

Media

3,8

1,33

10

El Sistema avisa los
vencimiento al Jefe de
Cobranzas
El Jefe finanzas revisa
mensualmente las
cobranzas

Pd

Media

Mayor

medio

3,8

1,33

10

Media

3,8

1,33

10

Sin control

No
aceptable

Mayor

medio

3,8

1,33

10

Media

3,8

1,33

10

QD

® S TTQ o

—o~—-" 0o ~>Sw

El Comité de crédito
no puede entregar
crédito sin garantia

Mayor

Mayor

medio

3,8

1,33

10

Media

3,8

1,33

10

El Tesorero ingresa
los pagos al sistema
que autovalida los
datos. Para abonos o
pagos fuera de plazo
se requiere
autorizacion del
superior.
Mensualmente los
reportes los revisa el
jefe de Finanzas

Si

Pe

Pr

Si

Menor

2,4

Menor

2,5

medio

3,8

1,33

10

Media

3.8

1,33

10

El Tesorero ingresa
los pagos al sistema
que autovalida los
datos. Para abonos o
pagos fuera de plazo
se requiere
autorizacion del
superior.
Mensualmente los
reportes los revisa el
jefe de Finanza

Si

Pe

Pr

Si

Menor

2,4

Menor

25

medio

3,8

1,33

10

Media

3,8

1,33

10

El Jefe de Finanzas
revisa la
transformacion antes
de remitirse los datos
al exterior

Pd

Menor

2,7

Menor

25

medio

3,8

1,33

10

Media

3,8

1,33

10

Mayor

0,5

3°

Medio

3,9

0,98

20

(3) ER= Exposicion al Riesgo.

(4) ERP= Exposicion al Riesgo Ponderado.
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